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Investeste in oameni!

Proiect cofinantat din Fondul Social European prin Programul Operational Sectorial pentru Dezvoltarea
Resurselor Umane 2007 - 2013

Axa prioritard nr. 2: ,, Corelarea invdtirii pe tot parcursul vietii cu piata muncii”

Domeniul major de interventie: 2.1 ,,Tranzitia de la scoald la viata activi”

Titlul profectului: ,, PrakTIC-A: Liant de clasa superioard pentru CariERA!”

Cad Contract: POSDRU/189/2.1/G/156253

Beneficiar: Unipersitatea Petrol-Gaze din Ploiesti

Nu 21 /20, 0%, 2orS

CAIET DE SARCINI

~Achizitie Licente”

CPV 48620000-0, 48300000-1, 48760000-3 - Licente de operare, office si
antivirus laptop-uri

CPV 32425000-8 - Licentd sistem de operare server

CPV - 48700000-5 - Licenta sistem de backup si antivirus server

‘in vederea atribuirii prin achizitie directé a contractului de furnizare licente, in cadrul
proiectutui “PrakTIC-A: Liant de clasa superioara pentru CariERA!" finantat prin
P.0.S.D.R.U. 2007-2013, Axa prioritara 2 “Corelarea invatarii pe tot parcursul vietii cu piata
muncii”, Domeniul major de interventie 2.1 ,Tranzitia de la scoala la viata activa”, conform
Contractului de finantare nr. POSDRU/189/2.1/G/156253.

1 Informatii generale

Universitatea Petrol-Gaze din Ploiesti, cu sediul in Ploiesti, B-dul Bucuresti, nr. 39, cod postal 100680,
fax 0244575312, Jud. Prahova.

1.1 Informatii despre proiect
Proiectu] este cofinantat din Fondul Social European prin POSDRU 2007-2013, Axa prioritara 2
1
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"Corelarea invatarii pe tot parcursul vietii cu piata muncli”, Domeniul major de interventie 2.1
,Tranzitia de la scoala la viata activa”.

Proiectul este implementat de Universitatea Petrol-Gaze din Ploiesti (Solicitant) in parteneriat cu S.C.
Softbyte Solution SRL (F1).

1.2 Obiectivele proiectului

Obiectivul general al proiectului consta in dezvoltarea aptitudinilor de munca pentru 150 de studenti
inmatriculati in sistemul national de invatamant (licenta si master), in vederea facilitarii tranzitiei
acestora de la scoala |la viata activa pe piata muncii, in domenii profesionale relevante specializarii
studiate si pe baza unor sesiuni de consiliere vocationala personalizata.

1.3 Durata contractului
Durata prezentului contract este de la data semnarii acestuia de catre ambele parti pana la 31 august
2015.

1.4 Obiectul prezentei achizitii
Obiectul prezentei achizitii este reprezentat de achizitia licente pentru proiectul “PrakTIC-A: Liant de
clasa superioara pentru CariERA!”. ‘

2. Specificatii tehnice:
2.1 Licente de operare, office si antivirus laptop-uri — 10 buc
Acestea vor contine, fiecare bucata in parte (pachet), urmatoareie componente:
2.1.1 Licenta de operare laptop-uri:
Compatibil cu 32/64-bit
Limba: romana sau engleza
Valabilitate: nelimitata

Sistemul de operare trebuie sa dispuna de cel putin urmatoarele functionalitati:Sistemul de operare
trebuie sa permita rularea atat pe echipamente de tip laptop, desktop perecum si pe tablete;

e Trebuie sa dispuna de o functionalitate de cautare avansata atat in cadrul aplicatiilor cat si al
fisierelor;

e Sistemul trebuie sa permita utilizatorilor sa ceeze o copie a sistemului de oeprare inclusiv.a
aplicatiilor instalate pe un dispozitiv USB care conectat la un alt PC sa permita rularea
sistemului de operare initial si a aplicatiilor instalate;

e Sistemul de operare trebuie sa suporte rularea aplicatiei de tip office furnizata in cadrul acestei
proceduri.

2.1.2 Licenta tip office laptop-uri
Compatibil cu 32/64-bit



WOy,

& 2 -
. H 2
i %, ﬁ
" Aosepuss
Foxtuld 3 y5ed
UMILINEA EUROPEANA GUVERNUL RGMANIEI Fongul SociaIEuropoan Instrumente Structurale
POSDRU 2007-2013 2007-2013

Limba: romana sau engleza
Valabilitate: nelimitata

Suita tip Office trebuie sa indeplineasca urmatoarele cerinte:

S3 fie un sistem integrat pentru Imbunatatirea productivitatii;

S8 fie o suitd de programe destinate sd lucreze Tmpreund pentru rezolvarea diverselor
probleme;

54 ofere acces la informatii pentru realizarea de actiuni eficiente si decizii inteligente;

54 poatd sa partajeze informatii si continut Intre aplicatiile din suité;

S3 aibd o instalare facild si automatizata a pachetului de programe;

Interfati localizatd in limba romana {meniuri, submeniuri, ajutor n limba romana);

Sa aiba suport pentru Portable Document Format file (PDF) si XML Paper Specification (XPS).

Aplicatie de editare, formatare si partajare documente cu urmégtoarele caracteristici:

Suport pentru editarea documentelor folosind caractere romanesti corecte si tastatura
roméaneasca standardizatd;

Crearea, urmirirea, modificarea, gestionarea comentariilor i modificarilor pentru documente
precum si previzualizarea modificarilor In timp real;

Suport pentru standard deschise de documente precum si de scheme particularizate de
documente;

Facilititi avansate de formatare {dimensiune font, paragraf, borduri, marcatori §i numerotare,
coloane, tabelatori, inserare numerotare pagini in variante complexe (subcapitole, numar
pagind din numér total de pagini etc.) si vizualizare (antet si subsol, format pagind tiparita,
marcaje de urmarire efc.).

Suport pentru inserarea de tabele si posibilitatea de desenare de grafice intr-un format avansat
(inserarea de forme automate — sageti, scheme logice, stele gi forme ondulate, conectori §i linii
drepte sau ondulate, inserarea de casete de text sau imagini, posibilitati de colorare sau de
umplere cu culoare a spatiilor goale);

Suport pentru controlul si versionarea documentelor;

Inspector de documente, pentru scoaterea informatiilor ascunse sau confidentiale;

Uneite pentru recuperarea documentelor;

Suport pentru compararea a doua documente asemanatoare, cu afisarea diferentelor si
asemanarilor dintre documente.

Aplicatie pentru calcul tabelar:

Suport pentru editarea tabelelor folosind caractere romanesti corecte si tastatura romaneasca
standardizata;

Suport pentru standard deschise de documente;

Libririe de conexiune de date, integrare cu sisteme de baze de date si aplicatii construite
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pe standarde deschise;

Suport pentru tabele cu numar mare de randuri (minim 100.000});

Suport pentru formatare conditionald;

Suport pentru conectare la sisteme de tip Business Inteligence;

Motor de generare grafice (de ex: pie-chart, bars, points, samd};

Inspector de documente, pentru scoaterea informatiilor ascunse sau confidentiale;
Suport pentru ecuatii matematice;

Uneite pentru recuperarea documentelor.

Aplicatie pentru colaborare $i mesagerie :

Suport pentru editarea mesajelor folosind caractere romanesti corecte §i tastatura romaneasca
standardizatd; :

Suport pentru gestiunea mesajelor de postd electronicd, a calendarelor, a persoanelor de
contact;

Eliminarea mesajelor e-mail nesolicitate de tip SPAM si blocarea atasamentelor periculoase;
Posibilitatea de ciutare in corpul mesajelor, in cadrul persoanelor de contact si in calendar;
Panouri de asistenta pentru utilizare si ajutor;

Integrare cu sisteme de tip instant messaging;

Inspector de documente, pentru scoaterea informatiilor ascunse sau confidentiale;

Sa permita evidenta persoanelor de contact (inclusiv nume, prenume, functie, telefon fix,
mobil, fax, adrese acas3, firm3, adrese email, adresd web, etc). Programul trebuie, de
asemenea, s3 includd calendar, listd de activitati zilnice sau programate la diferite date,
posibilitatea de import / export de certificate.

Aplicatie pentru prezentdri grafice:

Suport pentru editarea prezentdrilor folosind caractere romanesti corecte si tastatura
romaneascs standardizata;

Suport pentru multimedia, integrare si rulare fisiere audio si video;

Suport pentru controlu! si versionarea documentelor;

Inspector de documente, pentru scoaterea informatiilor ascunse sau confidentiale;

Suport pentru vizualizarea elementelor suplimentare doar pentru prezentator precum timp
scurs, notite, pagini urmétoare in paralel cu rularea prezentarii pentru audientd;

Unelte pentru recuperarea documentelor.

2.1.3 Licenta antivirus laptop-uri
Compatibil cu 32/64-bit

Limba: romana sau engleza
Valabilitate: 36 luni
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Ofertantul trebuie sa furnizeze o solutie anti-virus pentru statii si servere care trebuie s& aib3
urmatoarele functionalitagi minimale si management centralizat:
Functionalitate anti-virus:

Solutia trebuie sa asigure protectie anti-malware pe sistemele de operare, Microsoft Windows
(platforma x86 32&64biti), Mac OS X, Red Hat Enterprise Llinux, Suse Linux Enterprise
(server/desktop), Novell Open Enterprise Server, Oracle Linux, VMWare ES, Ubuntu, Debian,
Fedora, vSphere Server (ESXi), Microsoft Hyper-V, Citrix Xen Server, Xen Desktop, Xen App.
Solutia trebuie sd functioneze pe sisteme de operare de 32 si de 64 de biti.

Solutia trebuie sd asigure protectia fisierelor impotriva codurilor ostile {virugilor, worms,
Trojans si rootkits, etc.);

Solutia trebuie sd blocheze proactiv multiple tipuri de amenintari {ex. Virusi, buffer overflows,
“exploit-uri” care tintesc vulnerabilitdti ale aplicatiilor si serviciilor Microsoft, JavaScript,
ActiveX;

Solutia trebuie s3 asigure analiza comportamentald pentru protectia impotriva noilor tehnici de
infectare (blocare porturi, fisiere, directoare, monitorizare aplicatii, urmérirea §i blocarea
surselor de infectie, etc.)

Solutia de protectie a statiilor de lucru trebuie sé aibé abilitatea de a scana traficul de e-mail
SMTP, POP3 pentru a detecta / curdta / malware,;

Solutia de protectie a statiilor de lucru trebuie sa aiba abilitatea de a scana traficul HTTP pentru
a detecta / curita / sterge coduri ostile si bloca amenintarile de tip phishing.

Solutia trebuie s scaneze si s3 blocheze programele malitioase care se activeaza atat in
memoria calculatorului ¢t si in spatiul de pe harddisk.

Solutia trebuie sd creeze o copie de sigurantd pentru fisierele curétate, mutate In carantinad sau
sterse;

Solutia trebuie sa asigure posibilitatea de update-uri programate din diferite surse ca internet,
serverul de administare, alte computer dedicate, ftp, manual.

Solutia de proteciie a statiilor de lucru trebuie sa asigure scanarea traficului efectuat de
programe de tip Instant Messaging.

Solutia trebuie s nu permitd persoanelor neautorizate sd poatd dezactiva sistemul de
proteciie;

Solutia trebuie s& asigure detectarea virugilor in fisiere comprimate, a virusilor noi /

necunoscuti prin detectie generica si/sau prin detectie heuristica avansata sifsau pe bazd de
reputatie de fisiere.

Functionalitate Anti-spyware

Solutia trebuie s3 permitd scanarea on-access pentru a identifica, bloca in mod proactiv si

5
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elimina codurile malitioase sau de tip spyware si alte programe nedorite.

Solutia trebuie s foloseascd metode bazate pe analiza comportamentald si actualizari zilnice de
semnaturi pentru a bloca atat aplicatii spyware cunoscute cit si pe cele necunoscute.

Solutia trebuie s3 asigure prevenirea executdrii automate a codului descircat;

Solutia trebuie sd asigure prevenirea modificarilor fisierelor system, fisierului hosts, etc;

Solutia trebuie sa prevind scrierea de coduri malitioase pe suport CD/DVD-uri, dispozitive
atagate USB;

Solutia trebuie s& asigure curdtarea memoriel de coduri maliticase;

Solutia trebuie s3 asigure curatarea / stergerea / punerea in carantina a fisierelor infectate de
pe dischete, dispozitive atagate USB si punere in carantina a codurilor malitioase de pe
CD/DVD-uri;

Solutia trebuie s3 detecteze coduri malitioase (virus, worm, Trojan) Tnainte de executie;

Solutia trebuie sid scaneze coduri de tip Spyware pe medii de stocare mobile CD/DVD-uri,
dispozitive atasate USB;

Solutia trebuie si aiba capahilitati de scanare si dezi_nfectie pe resurse partajate in retea;

Solutia trebuie si furnizeze protectie preventiva impotriva “buffer overflow exploits” care
vizeaza vulnerabilitdtile aplicatiilor sau serviciilor sistemului de operare.

Functionalitate anti-ppm, controlul echipamentelor si aplicatiilor:

Solutia trebuie s8 permit3 curetarea/ steargerea / punerea in carantind a codurilor executabile
de tip PPM de tip spyware, adware, remote administration tools, password crackers, key

loggers;
Solutia trebuie s3 detecteze preventiv codurile executabile de tip PPM Tnainte ca acestea sa se

execute.

Solutia trebuie s& curete din memorie codurile PPM.

Solutia trebuie s curete/steargd cheile i valorile introduse de PPM in windows registry.
Solutia trebuie sd poata sa steargd cookies provenite de la PPM.

Solutia trebuie sa permitd excluderea unor obiecte definite de cdtre administrator.

Solutia trebuie s3 realizeze actualizdri automate si programate.

Solutia trebuie sa poate controla echipamentele conform politicilor de securitate definite;
Solutia trebuie sa controleze aplicatiile definite in politicile de securitate;

Solutia de protectie a statiillor de lucru trebuie s& permitd controlul dispozitivelor externe n
functie de tipul acestora si de asemenea sa blocheze functia Autorun.

Functionalitate de prevenire a intruziunilor gi firewall:

6
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Solutia trebuie sd asigure protectie pe cel pufin trei nivele — reguli bazate pe analiza
comportamentald, analize de semnéturi si protectie Firewall.

Solutia trebuie 53 dispuna de un Stateful Inspection Firewall;

Solutia trebuie sa detind un motor de detectie avansata a intruziunilor (IDS);

Solutia trebuie s3 permita update automat de semnaturi IDS si posibilitatea de adaugare de
semnaturi particulare;

Solutia trebuie sd aiba capabilitdti de protejare a sistemelor Tmpotriva atacurilor necunoscute
{(zero-day protection);

Solutia trebuie s& permitd auditarea aplicatiilor instalate de utilizatori, in vederea configurarii /
corectiei de catre specialisti si posibilitatea de lock-down a sistemului de operare impotriva
instalarii neautorizate de aplicatii si actualizari neautorizate.

Solutia trebuie s& fie furnizatd cu reguli preinstalate care sa se poatad edita.

2.2 Licenta sistem de operare server -1 huc
Compatibil cu 32/64-bit

Limba: romana sau engleza

Valabilitate: nelimitata

Sistemul de operare trebuie sa indeplineasca cel putin urmatoarele functionalitati:

Posibilitatea de roll back pentru sistemul de operare facilitand salvarea sistemului in anumite
momente pentru a permite revenirea ulterioara la acestea;

Posibilitatea de patching fara a necesita repornirea serverului;

Posibilitatea de creare a clusterelor de servere pentru a asigura o disponbibilitate extinsa;

Sa dispuna de module pentru SSL, SSH, IPSec VPN;

Posibilitatea de creare de imagini ale sistemului de operare pentru instalari pe alte
echipamente server;

Posibilitatea de instalare automata a aplicatiilor in containere software si posibilitatea de a crea
containere software;

Posibilitatea de creare a switchurilor virtuale capabile de functionalitati avansate similar
echipamentelor specializate de switching.

2.3 Licenta sistem de backup si antivirus server — 1 buc.
Aceasta va contine urmatoarele componente:
2.3.1. Licenta sistem de backup server—1 buc

Pentru a raspunde cerintelor de functionalitate si performanta cerute, solutia de protectie a datelorsi
backup trebuie sa prezinte urmatoarele capabilitati:

Solutia trebuie sa suporte procese de backup de tip: complet, incremental, sintetic si online.
Solutia trebuie sa suporte backup pe disc.
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e Solutia trebuie sa fie furnizata ca o singura platforma ce permite prin intermediul unei singure
console o protectie a datelor ce se regasesc pe sisteme fizice sau virtuale.

+ Solutia trebuie sa permita descoperirea automata a masinilor virtuale si protejarea lor
automata.

¢ Solutia trebuie sa permita replicarea imaginilor de backup deduplicate si catalogul asociat dintr-
un domeniu in alt domeniu pentru a putea fi restaurate in caz de dezastru.

e Solutia trebuie sa permita integrarea cu majoritatea furnizorilor de aplicatii si baze de date
printre care Microsoft Exchange, Microsoft SQL Server, Microsoft SharePoint, Microsoft Active
Directory, QOracle, IBM Lotus Notes, IBM DB2, IBM Informix, SAP Sybase, SAP HANA, SAP R/3 si
altele.

e Solutia trebuie sa permita protejarea informatiilor la nivel de storage prin facilitati de tip
replicare sau snapshot disponibile pe sisteme cum ar fi IBM, HP, NetApp, EMC, Hitachi si altele.

e Solutia trebuie sa suporte majoritatea topologiilor de retea, incluzand iSCS|, Fibre Channel sau
Infiniband.

e Solutia trebuie sa suporte urmatoarele sisteme de operare: UNIX (HP-UX, Solaris, AlX),
Windows Server 2003/2008/2008 R2/2012, Windows XP/Windows 7/Windows 8, Windows
Storage Server 2003/2008/2008 R2, Linux (Red Hat, SUSE, Open Enterprise Server,
Asianux/RedFlag, Debian/Cent0OS/Ubuntu), OS5 X, OpenVMS, FreeBSD.

e Solutia trebuie sa permita criptarea datele la nivel de client sau la nivel de server de backup.

e Solutia trebuie sa ofere posibilitatea de a restaura un sistem fizic (Windows} intr-un mediu
virtual si invers folosind Bare Metal Restore (BMR).

e Solutia trebuie sa permita restaurarea la nivel de fisier, email sau obiect pentru aplicatii precum
Microsoft Active Directory, Microsoft Exchange, Microsoft SharePoint.

e Solutia trebuie sa permita restaurarea la nivel granular din interioru! unei masini virtuale, fara a
fi nevoie de o restaurare integrala a masinii virtuale.

» Solutia trebuie sa ofere suport la nivel de benzi magnetice (tape).

e Solutia trebuie sa permita managementul pool-urilor de deduplicare din cadrul aceleiasi
console de management centralizat.

e Solutia de accelerare a procesului de “full backup” trebuie sa permita mai multe mecanisme
pentru reducerea timpului de procesare si a traficului de date pentru un “full backup”.

e Solutia de accelerare a procesului de “full backup” trebuie sa permita mai multe moduri de
operare.

o Solutia de accelerare a procesului de “full backup” trebuie sa suporte platformele software
furnizate in cadru! prezentei documentatii de atribuire.

e Sistemul trebuie sa permita utilizarea unui OpenStorage API (Application Programming
Interface) pentru interfatarea cu sistemele de stocare ale solutiilor certificate pentru replicarea
automata a snapshot-urilor catre mai multe medii de stocare.

e Solutia de replicare a snapshot-urilor trebuie sa suporte platformele software furnizate in
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cadrul prezentei documentatii de atribuire.

+ Interfata grafica de administrare a solutiei permite cautarea dupa anumite fisiere peste server-
ele de backup sau clientii inregistrati in consola de administrare. De asemenea, dupa
identificarea fisierelor cautate permite restaurare a acestora oricand este necesar.

e Solutia trebuie sa permita eventuale intreruperi minimale ale conexiunilor de retea intre clienti
si serverul de backup fara a intrerupe complet eventualele sesiuni de backup in desfasurare.

s Solutia trebuie sa utilizeze o singura baza de date relationala pentru stocarea informatiilor
despre fiecare proces de backup in parte si despre lista politicilor sau a informatiilor despre
diferitele medii de stocare.

e Solutia trebuie sa permita capabilitati tip “multi-tenant”permitand mal multor clienti sa
utilizeze acelasi server de backup si avand posibilitate de a defini utilizatori in consola de
administrare cu drepturi de vizualizare doar asupra acestor date clienti distincti.

s Solutia trebuie sa permita directionarea unui singur flux de backup catre doua sau mai multe
dispozitive de stocare pe disc in acelasi timp. La finalizarea unui astfel de proces de backup sa
permita simultan doua sau mai multe copii ale acelorasi date cu diferite termene de expirare.

e Solutia trebuie sa permita un mod inteligent de deduplicare ce intelege continutul informatiilor
si ajusteaza marimea blocurilor de date variabile in functie de tipul datelor ce trebuie protejate.

¢ Solutia trebuie sa permita in acelasi timp metode de deduplicare la sursa, pe server-ul de
backup, cat si la mediul de stocare

e Solutia trebuie sa permita OpenStorage Technology (OST) sau similar pentru integrare cu medii
de stocare cu functii de de duplicare incluse.

e Solutia trebuie sa dispuna de facilitati pentru implementarea de politici de retentie a backup-
urilor. Astfel, trebuie sa ofere posibilitatea de a salva un backup pe disc pe o anumita perioada
de timp, dupa care sa il mute automat pe banda magnetica pentru a-l pastra pe o pericada mai
indelungata.

e Solutia trebuie sa permita optiuni pentru realizarea backup-urilor pentru masinile virtuale fara a
folosi agenti, usurand astfel si trecerea la noile versiuni cu impact minim asupra masinilor
virtuale.

e Solutia trebuie sa dispuna de o consola care sa permita managementul centralizat pentru
politici, programarile job-urilor de backup sau alte setari si configurari. De asemenea, tot din
cadrul acestei console de management centralizat trebuie sa poata fi gestionate toate serverele
{(componente ale solutiei) care realizeaza backup-uri.

Solutia trebuie sa fie licentiat3 astfel incat sd asigure backup-ul si restaurarea pentru toate sistamele de
operare incluse in oferta.

2.3.2 Licenta antivirus server — 1 buc
Compatibil cu 32/64-bit
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Limba: romana sau engleza
Valabilitate: 36 luni

Ofertantul trebuie sa furnizeze o solutie anti-virus pentru statii si servere care trebuie sd aibi
urmatoarele functionalitdti minimale si management centralizat:
Functionalitate anti-virus:

Solutia trebuie sa asigure protectie anti-malware pe sistemele de operare, Microsoft Windows
{platforma x86 32&64biti), Mac OS X, Red Hat Enterprise Linux, Suse Linux Enterprise
(server/desktop), Novell Open Enterprise Server, Oracle Linux, VMWare ES, Ubuntu, Debian,
Fedora, vSphere Server (ESXi), Microsoft Hyper-V, Citrix Xen Server, Xen Desktop, Xen App.
Solutia trebuie si functioneze pe sisteme de operare de 32 si de 64 de biti.

Solutia trebuie sd asigure proteciia fisierelor impotriva codurilor ostile (virusilor, worms,
Trojans si rootkits, etc.);

Solutia trebuie s blocheze proactiv multiple tipuri de amenintdri {ex. Virusi, buffer overflows,
“exploit-uri” care tintesc vulnerabilititi ale aplicatiilor si serviciilor Microsoft, JavaScript,
ActiveX;

Solutia trebuie s3 asigure analiza comportamentald pentru protectia impotriva noilor tehnici de
infectare (blocare porturi, fisiere, directoare, monitorizare aplicatii, urméarirea si blocarea
surselor de infectie, etc.) _
Solutia de protectie a statiilor de lucru trebuie s& aibd abilitatea de a scana traficul de e-mail
SMTP, POP3 pentru a detecta / curdta / malware.;

Solutia de protectie a statiilor de lucru trebuie sa aib3 abilitatea de a scana traficul HTTP pentru
a detecta / curdta / sterge coduri ostile si bloca amenintarile de tip phishing.

Solutia trebuie si scaneze si si blocheze programele malitioase care se activeaza atat in
memoria calculatorului cat siin spatiul de pe harddisk.

Solutia trebuie s& creeze o copie de sigurantd pentru fisierele curdtate, mutate in carantind sau
sterse;

Solutia trebuie s asigure posibilitatea de update-uri programate din diferite surse ca internet,
serverul de administare, alte computer dedicate, ftp, manual.

Solutia de protectie a statiilor de lucru trebuie sd asigure scanarea traficului efectuat de
programe de tip Instant Messaging.

Solutia trebuie si nu permitd persoanelor neautorizate sd poatd dezactiva sistemul de
protectie;

Solutia trebuie s3 asigure detectarea virusilor in fisiere comprimate, a virusilor noi /
necunoscuti prin detectie generica si/sau prin detectie heuristica avansatd si/sau pe bazd de
reputatie de fisiere.

Functionalitate Anti-spyware

10
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Solutia trebuie s3 permitd scanarea on-access pentru a identifica, bloca in mod proactiv si
elimina codurile malitioase sau de tip spyware si alte programe nedorite.

Solutia trebuie sa foloseascd metode bazate pe analiza comportamentala si actualizéri zilnice de
semnaturi pentru a bloca atat aplicatii spyware cunoscute ¢t §i pe cele necunoscute.

Solutia trebuie sa asigure prevenirea executdrii automate a codului descarcat;

Solutia trebuie s3 asigure prevenirea modificdrilor fisierelor system, fisierului hosts, etc;

Solutia trebuie s& prevind scrierea de coduri malitioase pe suport CD/DVD-uri, dispozitive
atagate USB;

Solutia trebuie sa asigure curdfarea memoriei de coduri malitioase;

Solutia trebuie si asigure curdtarea / stergerea / punerea in carantina a fisierelor infectate de
pe dischete, dispozitive atagate USB si punere in carantina a codurilor malitioase de pe
CD/DVD-uri;

Solutia trebuie s& detecteze coduri malitioase {virus, worm, Trojan) inainte de executie;

Solutia trebuie sd scaneze coduri de tip Spyware pe medii de stocare mobile CD/DVD-uri,
dispozitive atasate USB;

Solutia trebuie s aibd capabilitdt! de scanare si dezinfectie pe resurse partajate in refea;

Solutia trebuie sé furnizeze protectie preventivd Tmpotriva “buffer overflow exploits” care
vizeaza vulnerabilit3tile aplicatiilor sau serviciitor sistemului de operare,

Functionalitate anti-ppm, controlul echipamentelor si aplicatiilor:

Solutia trebuie s& permitd curetarea / steargerea / punerea in carantind a codurilor executabile
de tip PPM de tip spyware, adware, remote administration tools, password crackers, key
loggers;

Solutia trebuie si detecteze preventiv codurile executabile de tip PPM Tnainte ca acestea sa se
execute.

Sotutia trebuie s3 curete din memorie codurile PPM.

Solutia trebuie si curete/stearg3 cheile si valorile introduse de PPM in windows registry.
Solutia trebuie sa poat si steargd cookies provenite de la PPM.

Solutia trebuie sa permitd excluderea unor obiecte definite de cdtre administrator.

Solutia trebuie si realizeze actualizdri automate §i programate.

Solutia trebuie sa poate controla echipamentele conform politicilor de securitate definite;
Solutia trebuie sa controleze aplicatiile definite in politicile de securitate;

Solutia de protectie a statiilor de lucru trebuie s& permita controlul dispozitivelor externe In
functie de tipul acestora si de asemenea sa blocheze functia Autorun.

11
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Functionalitate de prevenire a intruziunilor si firewall:

e Solutia trebuie s3 asigure protectie pe cel putin trei nivele — reguli bazate pe analiza
comportamentald, analize de semnaturi si protectie Firewall.

¢ Solutia trebuie s3 dispun& de un Stateful Inspection Firewall;

e Solutia trebuie s detind un motor de deteciie avansatd a intruziunilor (IDS);

¢ Solutia trebuie sd permitd update automat de semndturi IDS si posibilitatea de adaugare de
semnaturi particulare;

e Solutia trebuie sd aib3 capabilitdti de protejare a sistemelor impotriva atacurilor necunoscute
(zero-day protection);

» Solutia trebuie s3 permitd auditarea aplicatiilor instalate de utilizatori, in vederea configurarii /
corectiei de citre specialisti si posibilitatea de lock-down a sistemului de operare impotriva
instalarii neautorizate de aplicatii si actualizari neautorizate.

¢ Solutia trebuie s3 fie furnizatd cu reguli preinstalate care sd se poata edita.

3. Termenul de livrare si instalare al licentelor este pana la 31 august 2015.
Livrarea va fi anuntatd cu minim 24 de ore fnainte.

4. Alte cerinte obligatorii pentru ofertanti

4.1, Locul de livrare :
Produsele vor fi livrate si instalate la sediul achizitorului pe cheltuiala furnizorului.

4.2. Receptionarea produselor:

Receptia cantitativa {pentru licentele livrate pe suport fizic) se face prin numararea produselor furnizate
si verificarea inscrierii lor n facturd §i in prezentul caiet de sarcini.

Achizitorul are dreptu! s verifice caracteristicile produselor cu cele specificate in prezentul Cajet de
sarcini. Produsele care nu corespund vor fi luate Tn custodia achizitorului, acesta fngtiintand Tn scris
furnizorul, care trebuie si le inlocuiascd in termen de 3 zile lucrdtoare.

Daci furnizorul nu inlocuieste produsele in termen de 3 zile lucratoare, contractul se considerd reziliat
de drept, fird somatie, fard punere in Intérziere gi fard interventia instantei — pact comisoriu de ultim grad.

Daci furnizorul nu-si insugeste produsele, prin ridicarea acestora din magazia centrald a achizitorului in
termen de 15 zile de la instiintare, achizitorul are obligatia de a le depozita iar furnizorul de a achita o sumd
de 1% din valoarea total3 a produselor depozitate pentru fiecare zi de depozitare. Cand valoarea debitului
ajunge la valoarea produselor depozitate, furnizorul este de acord cu compensarea acestora - produsele
trec in proprietatea achizitorului contra debitului.

5. Pretul produselor

Tn acelasi tarif ofertantul cstigdtor va presta si serviciile accesorii furnizdrii produselor, cum ar fi
transportu!, instalarea, taxa verde §i orice alte cheltuieli legate de furnizarea produselor. Pretul ofertat va
rimane neschimbat pe toatd durata contractului

12
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6. Conditii de plata:

Plata produselor se va efectua in baza facturii emise de Prestator in maxim 30 de zile calendaristice de
la inregistrarea facturii la sediul beneficiarului.

7. Modul de prezentare al ofertei:

7.1. Documente de calificare

Ofertantul va depune:

- Scrisoarea de inaintare — Formularul 1;

- Declaratie privind calitatea de participant la procedura — Formular 2;

- Ceritificat de paricipare la procedura cu oferta independenta ~ Formularul 3;

- Declaratie privind neincadrarea in art. 69 indice 1 din 0.U.G. nr. 34/2006, actualizata — Formularul 4;

in vederea dovedirii neincadrarii ofertantilor in situatia unui conflict de interese se comunica in cele ce
urmeaza lista persoanelor cu functie de decizie din cadrul autoritatii contractante, in ceea ce priveste
organizarea, derularea si finalizarea procedurii de atribuire:

1. Prof. Dr. Nae lon - Presedintele Comisiei de evaluare
2. Contabil Sef - Petrea Elena Lacramioara - Membru al Comisiei de evaluare

3. Ec.- Nicula luliana- Membru al Comisiei de evaluare

- Declaratie privind neincadrarea in art. 180 din 0.U.G. nr. 34/2006, actualizata — Formularul 5;
- Declaratie privind neincadrarea in situatiile prevazute la art. 181 din OUG nr. 34/2006 — Formularul 6;

- Fisa de informatii generale — Formularul 7 in vederea obtinerii de informatil relevante necesare evaluarii
ofertelor (ex.: date de contact, cont trezorerie, etc).

- Certificatul constatator emis de ORC, care sa ateste ca ofertantul are ca obiect de activitate autorizat si
activitatea care face obiectul achizitiei directe sau pentru Persoane fizice autorizate — depunerea
Certificatului de Inregistrare Fiscala care va cuprinde activitatea autorizata relevanta in raport cu obiectul
contractului {sau acte echivalente pentru operatorii straini).

- Operatorul economic trebuie sa faca dovada ca are implementat si certificat Sistemul de
Management al calitatii 1ISO 9001 sau echivalent.

7.2. Propunere financiara — oferta financiara se va prezenta in lei, fara TVA, TVA si pret total.
Se va folosi formularul de oferta pusa la dispozitie de autoritatea contractanta — Formularul nr. 8.

13



AT,
e
<

Y,

)
o ¥

£

LoeLy
Fassatd w1455

“,

UNEEVEA EURGPEANA GUVERNUL ROMANIE! Fondul Social Europaan Instrumente Structurale
POSDRU 2007-2013 2007-2013

7.3. Propunerea tehnica.

Ofertantul are obligatia ca prin propunerea tehnica sa demonstreze indeplinirea tuturor conditiilor
tehnice minime solicitate prin prezentul caiet de sarcini. Totodata, prin oferta inaintata ofertantul va
confirma respectarea si asumarea tuturor conditiilor contractuale, a termenelor de livrare, a obligatiilor
si a termenelor de plata indicate in prezentul Caiet de sarcini.

Ofertele tehnice din cuprinsul carora nu va reiesi indeplinirea cel putin a solicitarilor minime ale
autoritatii contractante vor fi declarate neconforme. Nu se accepta decat conditil tehnice egale sau
superioare celor minim solicitate.

8. Alte conditii §i precizari:

Datele prezentate sunt obligatorii pentru ofertant, dar nu exclud obligativitatea respectdrii prescriptiilor
cuprinse In normativele in vigoare, instructiuni ale furnizorilor de produse sau alte prescriptii cu caracter
general, cu valabilitate in domeniul solicitat.

9, PRECIZARI FINALE

Prezumtia de legalitate §i autenticitate a documentelor prezentate.

Ofertantul isi asumd rdspunderea exclusivi pentru legalitatea si autenticitatea tuturor documentelor
prezentate in original si/sau copie in vederea participdrii la procedurd.

Analizarea documentelor prezentate de ofertanti de cdtre comisia de evaluare nu angajeazd din partea
acesteia nici o rdspundere sau obligatie fatd de acceptarea acestora ca fiind autentice sau legole si nu
infdturd rdspunderea exclusivd a ofertantului sub acest aspect.

Oferta declarata admisibila si cu pretul cel mai scazut va fi postata in SEAP; finalizarea achizitiei se
va efectua prin intermediul catalogului electronic.

Manager de proiegt,
Prof.univ.dr.ing. Marius Gabriel PETRESCU

Intocmit:
Responsabil financiar,
Fc.Lacramicara Elena PETREA
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