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Introducere

In marea lor majoritate, sistemele automate integreaza in prezent echipamente cu putere de
calcul din ce in ce mai crescuta si cu un nalt grad de conectivitate, care le asigurda multiple
ingineriei sistemelor automate au vizat, printre altele, cresterea performantelor, inclusiv a fiabilitatii
acestora si utilizarea unor algoritmi performanti de reglare. Recent cercetarile si ulterior dezvoltarile
industriale au fost orientate si in directia asigurarii securitatii sistemelor automate.

Sistemele de automatizare au devenit din ce In ce mai frecvent in ultimii ani tinta unor atacuri
de naturd informaticd, inclusiv cu virusi dezvoltati special, asa cum reiese atdt din rapoartele
companiilor specializate in dezvoltarea solutiilor de securitate, cat si din cele ale organizatiilor
guvernamentale. Scopul unor astfel de actiuni este de a perturba sau intrerupe functionarea
elementelor de infrastructurd, inclusiv critica, bazate in general pe diverse categorii de sisteme
automate. In acest context, unele dintre aceste atacuri informatice pot fi identificate ca amenintiri
teroriste sau chiar elemente ale razboiului electronic, cu consecinte care de multe ori pot depasi
nivelul unui stat. Din aceste motive problematica cresterii securitatii sistemelor de automatizare este
actuala si prezintd un interes deosebit atat pentru economie, pentru organizatiile din domeniul
apdrarii, pentru cercetare, cat si pentru comunitatea academica.

Obiectivul principal al cercetarilor din prezenta teza de doctorat se refera in primul rand la
dezvoltarea unor metode si tehnici performante pentru cresterea securitatii Sistemelor automate, dar
si laresursele acestora care sa asigure protectia impotriva amenintarilor informatice.

Cercetarile desfasurare de catre autor au fost orientate catre trei directii principale,
corespunzatoare obiectivelor specifice ale tezei de doctorat si anume:

e dezvoltarea unor metode de analiza, evaluare si estimare a starii de securitate a sistemelor;

e dezvoltarea unei metode pentru autentificarea sursei datelor vehiculate in retele informatice
de tip industrial;

e crearea unui sistem robust pentru controlul accesului la resursele fizice si logice ale
sistemelor automate, in special a celor din componenta infrastructurilor industriale critice.
Cercetarile din cadrul stagiului doctoral s-au realizat prin:

— investigatii bibliografice si webografice;

— analize ale rapoartelor generate de companii de securitate sau organizatii guvernamentale

(in special Centrul de Excelenta NATO — CCD-COE);

— investigatii experimentale pe sisteme dezvoltate in laborator (sistemul de autentificare a

sursei informatiei);

— investigatii experimentale 1n conditii reale (sistemele honeypot).

Pe parcursul cercetarilor s-a constatat necesitatea unor schimburi de bune practici si de
informatii privind securitatea sistemelor. In acest context autorul a initiat in anul 2013 International
Workshop on Systems Safety & Security — IWSSS, care reprezinta un forum de discutii pentru
specialistii din domeniu si care in anul 2017 isi va desfasura a cincea editie (Www.iwsss.org).

Teza de doctorat este structurata in sapte capitole, al caror continut va fi prezentat succint n
continuare.

% Primul capitol al tezei de doctorat este dedicat prezentarii principalelor vulnerabilitati, a
posibilelor tipuri de atacuri si a problemelor de securitate care sunt asociate sistemelor de
automatizare. Tn cadrul acestui capitol sunt puse in evidentd cele doud aspecte fundamentale
specifice asigurdrii securitdtii sistemelor automate si anume: controlul accesului la resurse, la care
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se adaugd protectia impotriva atacurilor informatice, inclusiv a mijloacelor de sustinere a acestora
(virusi, wormi etc.).

% Al doilea capitol al tezei de doctorat trateaza in detaliu problematica implementarii unor
mecanisme robuste si performante pentru controlul accesului la resursele fizice sau logice ale
sistemelor protejate. Tn acest scop s-au realizat un studiu bibliografic si o prezentare a principalelor
caracteristici ale sistemelor de identificare biometricd a persoanelor, bazate pe analiza amprentei
digitale si a caracteristicilor irisului.

% Cel de-al treilea capitol se concentreaza pe studiul metodelor de protectie a sistemelor
automate impotriva atacurilor informatice. In acest sens au fost identificate si au fost prezentate
caracteristicile a doud categorii de solutii si anume solutii de tip firewall si respectiv, solutii de tip
capcana — honeypot. Prin utilizarea sistemelor de tip honeypot autorul tezei de doctorat
demonstreaza interesul crescut al atacatorilor pentru sistemele de automatizare conectate la Internet
si pentru protocoalele de comunicatie de tip industrial si implicit necesitatea securizarii acestora.

% Al patrulea capitol al tezei de doctorat este dedicat prezentarii a trei metode propuse de
autor pentru:

— evaluarea profilului unui anumit tip de atacator;

— estimarea probabilitatii de aparitie a unui atac informatic, lansat de catre un atacator al

carui profil este cunoscut, asupra unui sistem tinta;

— estimarea probabilitatii de reusitd a unui atac informatic, lansat de catre un atacator al

carui profil este cunoscut, asupra unui sistem tinta.

Tn acest context sunt introduse conceptele de scor asociat profilului unui atacator si de grad
de interes pe care il prezinta un sistem pentru un tip de atacator. De asemenea este prezentata o
metoda automata de identificare a vulnerabilitatilor unui sistem dat, prin utilizarea unui scanner de
vulnerabilitati.

% Alcincilea capitol al tezei de doctorat este consacrat solutiondrii unei probleme majore
de securitate cu care se confruntd majoritatea protocoalelor de comunicatie industriale si anume lipsa
unui mecanism destinat autentificarii sursei datelor transmise in retea. In acest sens este propus si
validat, sub forma unui demonstrator de laborator, un mecanism pentru autentificarea senzorilor
conectati 1n retele bazate pe protocolul Modbus/TCP.

< 1ncel de-al saselea capitol al tezei de doctorat se prezinti la nivel conceptual, sub forma
unor specificatii de functionare si a unor algoritmi, un sistem de control al accesului in zone
periculoase, bazat pe identificarea biometrica a utilizatorilor. Elementul central al sistemului propus
este reprezentat de cardul RFID biometric, a carui structura speciald de memorie a fost propusa de
autorul tezei de doctorat.

% Cel de-al saptelea capitol al tezei de doctorat este destinat in primul rand prezentarii
concluziilor generale si a contributiilor originale. In aceasta sectiune sunt incluse publicatiile in
care au fost diseminate rezultatele cercetarilor autorului. Capitolul se incheie cu evidentierea unor
posibile directii de continuare a cercetdrilor in domeniul securitatii sistemelor automate.

«+ Teza de doctorat se ncheie cu prezentarea bibliografiei (71 titluri) si webografiei (60
titluri ), cu dispunerea referintelor in ordinea citarii.
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Capitolul 1. Conceptualizarea securitatii sistemelor
automate

Acest prim capitol al tezei de doctorat este consacrat incadrarii conceptuale a securitatii
sistemelor tehnice in general si a sistemelor automate in special. Se argumenteaza cd siguranta in
functionare si securitatea sistemului sunt complementare in sensul cd impreund determina
indeplinirea corecta a sarcinilor prevazute pentru un sistem automat. Sunt identificate vulnerabilitati
si modalitati de diminuare a acestora.

1.1. Importanta securitatii sistemelor tehnice

Siguranta in functionare a sistemelor industriale constituie o problema esentiald, a carei
rezolvare revine inginerilor, producatorilor de echipamente, aparate, subansamble si, nu in ultimul
rand comunitatii academice. Principala motivatie a dezvoltarii cercetarilor in acest domeniu este
reprezentatd de cresterea accentuata a numarului de incidente si accidente industriale, din care au
rezultat victime umane si pagube materiale insemnate.

Disponibilitatea unui sistem poate fi privitd ca o imbinare a doud caracteristici esentiale ale
defectele de natura fizica sau logica ce pot apdrea in sistem, dar nu evidentiaza in nici un fel
intreruperile in functionare ce pot fi cauzate de diverse atacuri informatice sau de operarea
necorespunzatoare a sistemului.

Tn mod evident un sistem cu o securitate precard suferi numeroase intreruperi din cauza
atacurilor informatice, a virusilor sau a operarii necorespunzatoare, determinand astfel pierderi
economice masive si chiar accidente ce se pot solda cu pierderi de vieti omenesti. Totodata trebuie
avut in vedere faptul cd securitatea trebuie asiguratd fara a afecta in mod negativ performanta
sistemului de automatizare si abilitatea acestuia de a-si atinge obiectivele, practic trebuie identificat
un echilibru Tntre securitate si mentinerea functiilor sistemului protejat.

In ceea ce priveste sistemele automate securitatea implici diminuarea vulnerabilitatii la
vandalism, sabotaj, virusi informatici si atacuri informatice, implementata insa fara a afecta functiile
si obiectivele impuse sistemului [B2], [B3].

Analizand categoriile de infrastructuri critice (instalatii petrochimice, centrale electrice,
retele de distributie a energiei electrice, retele de distributie a apei potabile, sisteme pentru
gestionarea situatiilor de urgentd, sisteme de apdrare) Se poate constata cu usurintd faptul ca
majoritatea isi bazeaza functionarea pe sisteme automate destinate monitorizarii si controlului in
timp real a instalatiilor implicate, impunandu-se totodata securizarea acestora.

1.2. Vulnerabilitatile sistemelor automate

1.2.1. Caracterul integrator al sistemelor automate actuale

Sistemele de automatizare au cunoscut in ultimele decenii o larga raspandire, fiind utilizate
cu precadere in domenii critice cum ar fi: generarea si distributia energiei electrice, productia si
transportul hidrocarburilor, distributia apei potabile, productia de bunuri in procese ce folosesc
materiale si substante toxice sau periculoase. Dacad initial aceste sisteme de control erau
independente, o data cu dezvoltarea semnificativa a tehnologiilor de comunicatii (retele de mare
vitezd, transmisii de date prin retele mobile, comunicatii M2M?) s-a ajuns la interconectarea

1 M2M — Machine to Machine
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diverselor sisteme automate, operarea acestora de la distantd si chiar comunicarea cu sistemele
economice ale ntreprinderii (ERP?, CRMS3, sisteme de planificare a productiei). Dezvoltarea
mijloacelor de comunicatie a permis transmiterea eficientd de comenzi in timp real si raportarea
continua a diversilor parametri catre nivelurile superioare, chiar si celor cu caracter economic, dar
in acelasi timp a introdus multiple vulnerabilitati, constand in principal din atacuri informatice.

Avantajele interconectdrii si operdrii de la distantd sunt de necontestat, dar tindnd seama de
consideratiile anterioare, chiar si un nespecialist poate intui numarul mare de probleme de securitate
ridicate de sistemele automate in acest moment.

Sistemele automate pot fi caracterizate ca fiind sisteme multi-nivel, ierarhizate. Este
evidenta Tn acest caz necesitatea dezvoltarii unor metode de crestere a securitatii retelelor si
echipamentelor de pe fiecare nivel.

1.2.2. Analiza vulnerabilitatilor sistemelor automatizate ierarhizate si
distribuite

Marea majoritate a sistemelor de automatizare, existente in industrie si nu numai, prezinta o
structurd complexa in care pot fi identificate organizari ierarhizate si distribuite.

Elementele fiecarui nivel comunicd, nu doar cu cele de pe nivelurile superioare sau
inferioare, ci si cu cele aflate in componenta nivelului respectiv. La nivelurile superioare pot fi
identificate adevarate retele de date, infrastructuri complexe de comunicatie, ce isi bazeaza
functionarea pe protocoale standard, cum este TCP/IP. Astfel este posibila conectarea sistemelor de
automatizare la Internet. La nivelurile inferioare se opereaza cu protocoale specifice retelelor
industriale, cum ar fi Modbus, DeviceNet, PROFIBUS, HART, dar se constata introducerea tot mai
frecventa a echipamentelor cu capabilitati de interconectare prin TCP/IP.

Tn continuare vor fi prezentate principalele tipuri de atacuri posibile, respectiv
vulnerabilitatile cel mai frecvent semnalate in literatura de specialitate pentru protocoalele specifice
retelelor industriale.

1.2.2.1. Principalele tipuri de atacuri in retele TCP/IP

Din resursele bibliografice consultate de autor a rezultat ca principalele tipuri de atacuri
informatice intalnite in retelele care functioneaza pe baza protocolului TCP/IP [B16], [B17], [B18]
sunt reprezentate de:

« Sniffing, care consta in interceptarea, decodificarea si interpretarea traficului transmis n

cadrul unei retele. Acesta este considerat un tip de atac pasiv deoarece datele nu sunt

modificate, ci sunt doar citite.

 Denial of Service (DoS) — Atacurile DoS sunt atacuri de tip activ si produc intreruperea

serviciilor de comunicatie. In principiu toate atacurile de tip DoS se produc prin transmiterea

unui numar foarte mare de cereri unui sistem, ceea ce produce blocarea acestuia.

» IP Spoofing — Acest tip de atacuri este caracterizat de faptul ca atacatorul creeaza pachete

false folosind o adresa IP valida, din interiorul retelei. Sistemul atacat autentifica adresa

valida iar atacatorul primeste raspuns.

» Hijacking realizeaza deturnarea pachetelor de pe ruta dorita, atacatorul preluand astfel

controlul unuia dintre nodurile de comunicatie. Este unul dintre cele mai elaborate tipuri de

atacuri informatice care se pot intalni in retelele industriale.

2 ERP — Enterprise Resource Planner
3 CRM - Customer Relationship Management Software
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1.3. Analiza vulnerabilitatilor unor protocoale de retea industriale

Actualele echipamente de automatizare sunt caracterizate de putere de calcul si conectivitate
si implicit de vulnerabilitati. Aceste caracteristici conduc la posibilitatea integrarii acestora in retele
specializate, cunoscute ca retele industriale [B15].

Comunicarea intre echipamente presupune existenta unor protocoale specializate, care pot fi
sau pot deveni vulnerabile in fata atacurilor informatice. In continuare sunt evidentiate aspecte ce
privesc vulnerabilitatile protocoalelor Modbus, DeviceNet si ProfiBUS.

1.3.1. Analiza vulnerabilitatilor protocolului Modbus

Modbus este un protocol de nivel aplicatie, corespunzator nivelului 7 din modelul ISO OSI,
care permite transferul mesajelor in regim client/server intre echipamente conectate pe o linie de
transmisie. Protocolul implementeaza un mecanism de tip cerere-raspuns de nivel Tnalt, evitand
restrictiile si problemele puse de nivelurile legatura de date si fizic. Protocolul Modbus a fost definit
in anul 1979 de producatorul de automate programabile Modicon

Tn literatura de specialitate [B4], [B12] au fost semnalate principalele probleme de
securitate intalnite in cazul utilizarii protocolului Modbus, respectiv:

¢ lipsa unui mecanism de autentificare a sursei mesajelor transmise;

e lipsa oricdrui mecanism de criptare a datelor, toate adresele si mesajele fiind
transmise sub forma de text lizibil, text care poate fi interceptat si modificat foarte
usor;

e lipsa unor mecanisme de control a integritatii datelor la nivel aplicatie, mai ales n
cazul Modbus TCP, vulnerabilitate care permite unui atacator sa introduca in mediul
de comunicatie mesaje care sa fie validate numai la nivel transport;

e imposibilitatea blocdrii regimului broadcast in cazul Modbus RTU, Plus si serial.
Toate echipamentele conectate pe aceeasi linie de comunicatie vor receptiona un
mesaj broadcast, ceea ce permite desfisurarea unui atac de tip DoS* Un posibil
scenariu este reprezentat de transmiterea in regim broadcast a unui mesaj in care
adresa expeditorului este o adresd inexistenta in retea. Toate echipamentele care
receptioneaza mesajul incearca sa raspunda putand astfel determina intreruperea
comunicatiei in cadrul retelei.

O vulnerabilitate semnificativa este reprezentatd de faptul ca majoritatea echipamentelor
cum sunt PLC-uri sau senzori inteligenti pot fi programate prin intermediul unei interfete de tip
Modbus. Asa cum s-a aratat mai sus, prin lipsa autentificarii sursei si a criptarii, un atacator poate
reprograma sau reconfigura echipamentul, putand produce pagube semnificative.

1.3.2. Analiza vulnerabilitatilor protocolului DeviceNet

Protocolul de comunicatie DeviceNet a fost dezvoltat initial de compania Allen-Bradley, iar
in prezent este administrat de organizatia ODVA — Open DeviceNet Vendors Application
[B4],[B12].

Principala vulnerabilitate a protocolului DeviceNet este reprezentata de faptul ca
informatia se transmite in regim broadcast. Astfel un posibil atacator ar putea introduce in retea
comenzi care sd fie executate de catre toate dispozitivele componente ale retelei, cauzand o
intrerupere a functiondrii retelei prin atac DoS.

4 DoS — Denial of Service — atac informatic ce produce intreruperea functiondrii unui dispozitiv sau
imposibilitatea acestuia de a furniza un anumit serviciu clientilor autorizati.
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1.3.3. Analiza vulnerabilitatilor protocolului PROFIBUS

PROFIBUS (PROces Fleld BUS) este un standard de retea industriala, cu o larga utilizare,
in special Tn domeniul controlului proceselor din fabricile de mari dimensiuni. Standardul permite
interconectarea de senzori, traductoare, elemente de executie, echipamente inteligente, interfete om-
masind si chiar subretele.

Vulnerabilititile protocolului PROFIBUS sunt caracterizate, in mod similar celorlalte
protocoale prezentate in aceasta teza de doctorat, de lipsa unui mecanism de autentificare. Tn acest
context, un atacator poate crea un nod master fals, prin care sa preia controlul asupra tuturor
nodurilor slave.

In consecintd, un nod compromis sau un nod master artificial creat pot introduce jetoane
false care produc intreruperea serviciilor de comunicatie oferite de protocolul PROFIBUS. Retelele
PROFIBUS peste Ethernet (Profinet) prezinta toate vulnerabilitiatile specifice protocolului
TCP/IP standard [B4], [B12].

1.4. Concluzii partiale

Acest prim capitol al tezei de doctorat prezintd aspecte care privesc incadrarea securitatii
sistemelor automate In practica dezvoltarii si exploatarii acestora.

Dupa ce in prima sectiune este demonstratd importanta securitdtii sistemelor tehnice, in a
doua parte a capitolului sunt detaliate aspecte care privesc vulnerabilitatile sistemelor automate.

Pornind de la importanta protocoalelor de comunicatie aferente retelelor industriale de date
in care sunt conectate echipamentele de automatizare, in ultima parte a capitolului 1 sunt
caracterizate vulnerabilitatile unor protocoale larg raspandite in mediul industrial (Modbus,
DeviceNET, PROFIBUS).

Securitatea sistemelor de automatizare vizeaza in primul rand aspectele clasice legate de
autenticitatea, confidentialitatea, integritatea si non-repudierea datelor. Sunt de asemenea avute in
vedere aspecte care privesc protectia impotriva virusilor, worm-ilor, accesului neautorizat si a
oricarui tip de atac impotriva unor astfel de sisteme. O importantd aparte prezintd si controlul
accesului fizic la sistemele de automatizare.

Tn acest capitol au fost prezentate principalele vulnerabilititi ale sistemelor de automatizare,
precum si recomanddri pentru limitarea sau eliminarea riscurilor de securitate. Sistemele de
automatizare actuale sunt din punct de vedere topologic sisteme deschise, interconectate. Ele
integreaza multiple retele de echipamente (senzori, traductoare, elemente de executie, controllere,
HMI-uri, etc.), de cele mai multe ori utilizdnd protocoale de comunicatie diferite, cum sunt
PROFIBUS, DeviceNet, Modbus, HART si din ce in ce mai des chiar TCP/IP.

Analizand rapoartele de securitate puse la dispozitie de companii din domeniu sau de
organizatii guvernamentale, se poate constata cu usurintd faptul cd principala problema in
securizarea sistemelor automate este reprezentata in acest moment de [lipsa autentificarii
emitdatorului, la care se adaugd si imposibilitatea implementarii unor mecanisme adecvate de
criptare, din cauza limitarii resurselor de calcul si memorare a echipamentelor. In acest sens una
dintre directiile viitoare de cercetare poate fi legatda de implementarea unor mecanisme de criptare
si autentificare a sursei si receptorului datelor folosind resurse reduse, cum ar fi microcontrollere,
procesoare de semnal, etc. si integrarea acestora in sistemele de automatizare existente.

Pentru monitorizarea atacurilor asupra sistemelor de automatizare se impune utilizarea de
solutii de tip firewall, IPS sau IDS. Acestea existd pe piatd si sunt destinate retelelor bazate pe
protocolul TCP/IP. Din acest motiv 0 directiec de cercetare identificata constd in crearea unor
infrastructuri hardware si software destinate protectiei retelelor ce utilizeaza protocoale de tipul
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Modbus, PROFIBUS sau DeviceNet. Astfel de dispozitive si infrastructuri sunt prezentate in
capitolul 2 al tezei de doctorat.

Cercetarile in domeniul securitatii trebuie sa se orienteze si catre combaterea virusilor ce pot
afecta sistemele de automatizare, cum este cazul cunoscutului worm Stuxnet aparut in anul 2011.
Analizele efectuate de companiile de securitate renumite, cum sunt Symantec, McAffee sau
Kaspersky au evidentiat faptul ca producatorii si integratorii de sisteme de automatizare nu sunt
pregatiti sa facd fata unor astfel de riscuri.

O activitate de importanta deosebitd consta in estimarea probabilitatii de aparitie a atacurilor
informatice asupra sistemelor automate, In special asupra celor din componenta infrastructurilor
critice. In capitolul 4 al acestei teze de doctorat sunt propuse doud metode de analiza a atacurilor,
estimarea a impactului si a riscului de aparitie, prin utilizarea unor grafuri de atac — attack graphs,
respectiv a unui mecanism de inferenta fuzzy. Rezultatele obtinute in cadrul acestei analize permit
definirea nivelului de securitate ce se impune unui anumit sistem.

Investigatiile realizate au condus la ideea cd una dintre cele mai importante directii de
cercetare este reprezentatd de dezvoltarea unor metode si tehnici de autentificare a sursei care
genereaza date in cadrul retelelor industriale. In capitolul 5 al tezei se prezinti o metoda dezvoltati

de autor, destinata autentificarii dispozitivelor conectate intr-o retea industriala bazata pe protocolul
Modbus/TCP.
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Capitolul 2. Echipamente si metode destinate asigurarii
securitatii perimetrale a echipamentelor
aferente sistemelor automate

Asigurarea Securitatii sistemelor automate este abordata in teza de doctorat din perspectiva
a doua aspecte importante, si anume:

e implementarea unor mecanisme pentru controlul accesului la resursele fizice sau logice

puse la dispozitie, tratate in capitolul 2;

e dezvoltarea si implementarea unor masuri de asigurare a disponibilitatii, autenticitatii,

integritatii si confidentialitatii datelor transmise in retea sau stocate pe sistemele protejate,

tratate Tn capitolul 3.

Acest capitol al tezei de doctorat trateazad in detaliu problematica implementarii unor
mecanisme robuste si performante pentru controlul accesului la resursele fizice sau logice ale
sistemelor protejate. Tn acest scop s-au realizat un studiu bibliografic si 0 prezentare a principalelor
caracteristici ale sistemelor de identificare biometrica a persoanelor, bazate pe analiza amprentei
digitale si a caracteristicilor irisului. In acest context vor fi prezentate etapele unui algoritm general,
bazat pe analiza amprentei digitale pentru identificarea persoanelor.

Particularitatile solutiilor moderne destinate asigurarii securitatii informatice, de exemplu
firewall-uri si sisteme moderne destinate detectiei intruziunilor sau atacurilor — honeypot, sunt
prezentate in cel de-al treilea capitol al tezei de doctorat.

2.1. Securitatea perimetrala a sistemelor automate

Controlul accesului reprezintd totalitatea mecanismelor, mijloacelor si tehnicilor prin care
unui utilizator i se permite sau i se revoca dreptul de a executa o operatie asupra unei resurse
apartinand unui sistem [W11]. Aceasta definitie a conceptului de control al accesului a fost
elaborati de compania Hitachi si are un grad ridicat de generalitate. In ceea ce priveste sistemele de
automatizare din instalatiile industriale controlul accesului vizeaza doua aspecte si anume:

— accesul la resursele fizice ale sistemului automat, intr-un anumit perimetru bine

delimitat, cum ar fi de exemplu 0 camera de comanda;

— accesul la resursele informatice (logice) ale sistemului, cum ar fi de exemplu o interfata

om-masind (HMI) sau o consola de comanda.

2.2. Identificarea biometrica a persoanelor

Cercetarile autorului in domeniul biometriei au Tnceput Tn anul 2007, in cadrul laboratoarelor
Catedrei Automatica si Calculatoare din Universitatea Petrol-Gaze din Ploiesti si ale companiei S.C.
SEEKTRON S.R.L, Ploiesti. Aceste cercetari s-au desfasurat cu predilectie 1n proiecte de cercetare
finantate in cadrul competitiilor nationale CEEX® si PN-2°. O parte din rezultatele prezentate mai
jos fac parte din cercetdrile desfasurate de autor pentru realizarea proiectului de diploma pentru
specializarea Automatica si Informatica Aplicatd, cu titlul “Proiectarea si realizarea unui sistem de
pontaj automat bazat pe analiza amprentei digitale”, conducator stiintific prof. dr. ing. Nicolae
Paraschiv, lucrare ce a fost sustinuta public in sesiunea iulie 2009, in cadrul Universitatii Petrol-
Gaze din Ploiesti.

5 CEEX — Programul national “CErcetare de EXcelentd”
® PN-2 — Planul National de Cercetare, Dezvoltare si Inovare II, 2007-2013
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Pentru identificarea persoanelor s-au utilizat de-a lungul timpului mai multe metode,
modelandu-se, de cele mai multe ori scheme structurate multinivel in functie de cerintele de
securitate specifice. Elementul cheie al primului nivel este un obiect pe care utilizatorul il poseda,
cum ar fi: un act de identitate, o legitimatie, o cartela cu bandd magnetica sau cod de bare. Al doilea
nivel se bazeaza pe informatiile detinute $i memorate de persoana respectiva, cum ar fi, de exemplu,
o parold sau un numar de identificare. La cel mai inalt nivel, nivelul al treilea, identificarea
utilizatorului se realizeaza prin ceea ce caracterizeaza in mod unic o persoana, adica pe caracteristici
anatomice, fiziologice sau comportamentale considerate a fi unice. Tntre aceste caracteristici
relevante sunt amprenta digitald, imaginea faciald, semndtura olografa, timbrul vocal sau dinamica
utilizarii unei tastaturi. Fiecare dintre aceste metode de identificare poate fi compromisd, prin
mijloace tehnice mai mult sau mai putin complexe sau prin utilizarea unor tehnici incadrate in
domeniul ingineriei sociale [B20]. O combinare de metode de pe fiecare nivel este de preferat
utilizarii unei singure categorii de metode, deoarece in acest mod creste securitatea sistemului. Se
poate utiliza de exemplu o metodd de identificare biometricd in corespondentd cu o parola
alfanumerica si cu datele de pe un card RFID [B21], [B22], B[23].

Tn cele ce uremaza se prezinta o sintezi realizata de autor referitoare la metodele biometrice.
Acestea sunt considerate cele mai eficiente mijloace de identificare a persoanelor, fiind folosite inca
din cele mai vechi timpuri. Biometria, termen de origine greaca (bios insemnand viata, iar metrikos
masurd), desemneaza totalitatea metodelor de recunoastere a persoanelor pe baza caracteristicilor
biologice ale acestora.

Conceptual Tn orice sistem biometric se desfasoara trei procese distincte si anume:

e finregistrarea identitatii intr-o baza de date;

e recunoasterea caracteristicilor biometrice ale persoane in baza de date (identificarea
persoanei);

e verificarea identitatii (autentificarea).

Pentru functionarea unui sistem biometric este necesard inregistrarea datelor in cadrul
acestuia si implementarea unor mecanisme de regasire a informatiei. Din punct de vedere logic, un
sistem biometric poate fi divizat in doud module si anume:

— un modul de Tnregistrare a datelor”;

— unmodul de identificare.

Dezvoltarea fara precedent a tehnologiilor noi in electronicd, a senzorilor de tip MEMS?, a
circuitelor cu grad foarte inalt de integrare, au permis aparitia si utilizarea pe scard larga a unor
echipamente biometrice cu performante din ce in ce mai mari. Dintre caracteristicile utilizate in mod
frecvent pentru identificarea biometrica a persoanelor pot fi mentionate:

e forma si trasaturile fetei;

e amprenta digitald;

e geometria palmei si sabloanele vasculare din aceasta;
e caracteristicile retelei venoase a retinei;

e forma si caracteristicile irisului,

e acidul dezoxiribonucleic (ADN);

e semnatura olografa;

e dinamica tastarii;

e timbrul vocal.

" Cunoscut in literaturd sub numele de modul de enrollment.
8 MEMS — Micro Electro-Mechanical Systems — Sisteme micro-electro-mecanice
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Din punct de vedere al certitudinii privind identitatea unei persoane, testarea ADN este cea
mai sigurd metoda de identificare, insa aplicabilitatea acestuia este limitatd de procesul de colectare
(probe de par, piele, sange sau tesut uman), usurinta cu care probele pot fi contaminate si de costul
mare al resurselor tehnologice implicate

Cele mai raspandite metode, algoritmi, programe si echipamente de analizd a datelor
biometrice utilizate in prezent in vederea identificarii si autentificarii persoanelor sunt cele bazate
pe scanarea irisului, analiza caracteristicilor fetei sau identificarea amprentelor digitale.

Tn cele ce urmeaza vor fi prezentate la nivel conceptual etapele unui algoritm destinat
analizei amprentei digitale.

2.2.1. Algoritmi destinati analizei amprentei digitale

Investigatiile autorului tezei de doctorat au condus la ideea ca orice algoritm de analiza a
amprentei digitale include principial urmatoarele etape, ilustrate in figura 2.1:

e achizitia imaginii amprentei folosind un senzor dedicat;

e  procesarea imaginii obtinute prin binarizare® si filtrare, pentru eliminarea zgomotelor si

a elementelor ce afecteaza calitatea acesteia;

e extragerea punctelor caracteristice din imaginea amprentei;

e generarea si memorarea fisierului sablon, aferent amprentei procesate.

1. Incircarea imaginii
amprentei

4.Identificarea punctelor
caracteristice

5.0btinerea fisierului
“template”

Fig. 2.1 - Etapele unui algoritm generic pentru analiza amprentei digitale [B22]

Senzorii biometrici furnizeaza sistemului de identificare a persoanelor imaginea amprentei.
Dat fiind numarul mare de factori care influenteaza calitatea imaginilor, cum ar fiaparitia de zgomot,
pozitionare incorecta pe senzor, claritatea slaba sau lumina slaba se impune procesarea acestora.

In urma operatiilor de procesare trebuie si rezulte o imagine clari, de calitate pentru
recunoasterea elementelor caracteristice ale amprentei. In acest sens se efectueaza operatii de
egalizare a histogramei, binarizare a imaginii, ingrosarea a unor muchii si aplicarea diverselor filtre
dedicate, asa cum este aratat in referintele [B20], [B30].

Tn literatura de specialitate [B20], [B24], [B30] sunt evidentiate doud familii de algoritmi
destinati recunoasterii amprentelor si anume:

e algoritmi bazati pe suprapunerea punctelor caracteristice, rezultate prin compararea

detaliilor specifice striatiilor;

® Binarizarea reprezintd operatia prin care se obtine o imagine cu addncimea de culoare de 1 bit (alb/negru).
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e algoritmi bazati pe suprapunerea unor tipare, care vizeaza compararea unor trasaturi de

ansamblu ale amprentei (latimea striatiilor, curbura, densitatea, etc.).

Caracteristicile acestor algoritmi sunt prezentate detaliat in cadrul celui de-al doilea capitol
al tezei de doctorat.

2.2.2. Algoritmi destinati compararii sabloanelor amprentelor digitale

Algoritmii de comparare au rolul de a stabili gradul de similitudine intre doua sabloane
(template-uri) corespunzatoare la doua amprente. De cele mai multe ori, in sistemele de control al
accesului bazate pe analiza caracteristicilor biometrice, datele de intrare ale algoritmului sunt
reprezentate de un sablon generat in timp real, pe baza amprentei scanate de senzorul biometric,
impreuna cu un sablon obtinut prin interogarea bazei de date. Pentru a permite accesul se stabileste
o valoare de prag. Daca in urma comparatiei se depaseste aceastd, cele doua sabloane corespund, iar
utilizatorului 1 se permite accesul. Dacd scorul comparatiei este situat sub valoarea de prag,
utilizatorul nu este recunoscut, deci nu Ti este permis accesul.

2.2.3.Tehnologii biometrice de identificare a persoanelor pe baza analizei

imaginii irisului

Ideea de a folosi analiza irisului pentru securizarea anumitor obiective de interes major a
capatat contur in ultima perioada de timp, respectiv dupa anul 2011. Individualitatea irisului a fost
dovedita prin metode riguroase matematice si prin numeroase calcule statistice. La preluarea a
numai 75% din detaliile irisului, probabilitatea repetabilitatii a fost estimata a fiind 1/1078. Chiar si
cei doi ochi ai unei persoane au modele diferite si complet independente ale irisului [B36].
Principalele avantaje se refera la rate de reusitd mari, scanare rapida, securitate sporitd, datorita
faptului ca irisul nu isi modifica structura pe parcursul vietii, iar existenta a doud persoane cu o
structurd identica a irisului este imposibild. Pe langd aceste avantaje certe, utilizarea tehnicilor
biometrice bazate pe analiza irisului prezintd si un dezavantaj major care constd in dificultatea
capturii imaginilor de calitate ale acestuia, din cauza dimensiunilor mici si a posibilelor obturari
cauzate de gene si pleoape.

Metodele de analiza a irisului sunt foarte complexe deoarece trebuie sa fie capabile sa
extragi si si codifice aspectul texturii acestuia, texturd cu grad mare de variatie. In literatura de
specialitate aceste metode au fost clasificate in doud categorii si anume:

e Metode bazate pe aspect, care folosesc abordari statistice clasice, cum sunt Principal
Component Analysis — PCA sau Independent Component Analysis — ICA, pentru reprezentarea
imaginii irisului [B37]

e Metodele bazate pe textura, care folosesc filtre pentru procesarea imaginii, extragand
apoi unele caracteristici ale imaginii filtrate pentru a le cuantifica in imaginea irisului, descrise in
referintele [B36] si [B38].

2.3. Utilizarea tehnologiei RFID pentru dezvoltarea unui sistem
robust de identificare a persoanelor

Alaturi de metodele biometrice de identificare a persoanelor, considerate metode avansate,
se pot utiliza si asa numitele metode conventionale, cum ar fi smartcard-urile sau cardurile RFID.
O combinare a celor doud metode, o caracteristica biometrica, apartindnd in mod irevocabil
utilizatorului si un card, pe care individul il poseda, reprezintd un sistem robust, multi-nivel de
identificare si autentificare a persoanelor.

IDentificarea prin Radio Frecventa — RFID (Radio Frequency Identification) se constituie
intr-o tehnologie moderna destinata colectarii automate a datelor, fiind incadrata, de catre literatura
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de specialitate [B39], in categoria tehnologiilor AIDC (Automatic Identification and Data
Collection). Practic RFID este un sistem de identificare automatd a obiectelor asemanator
tehnologiei cu cod de bare, dar care actioneaza fara contact direct, permitand detectia si identificarea
elementelor din proximitatea unui cititor.

Sistemele RFID sunt alcatuite, in general, din trei componente dupa cum urmeaza:

e cititor — RFID reader, care integreaza un bloc emitator-receptor radio pe o frecventa
dedicata (de obicei 13,56 MHz, 125 kHz sau 900 MHz), un microcontroller si circuite
de memorie RAM si ROM, pentru prelucrarea si stocarea datelor. Pentru a putea
functiona cititorul este conectat la o antena, care poate fi integrata pe circuitul imprimat
(PCB) sau externa,

e transponder de radiofrecventa — denumit prescurtat tag sau etichetd RFID;

e sistem de procesare a datelor, denumit si middleware, ce poate fi reprezentat de un PC,
de microcontrollere sau de alte echipamente electronice capabile sa prelucreze datele
obtinute prin citirea tag-urilor.

Cantitatea de memorie disponibila variaza in functie de tipul de tag de la cativa octeti pana

la dimensiuni de ordinul kilo-octetilor.

Tag-urile RFID pot fi utilizate pentru identificarea persoanelor care acceseaza zone
controlate din infrastructurile critice, de exemplu camere de comanda. Totodata un cititor de carduri
RFID ar putea fi integrat cu diversele console de operare pentru a autentifica operatorii Tn mod
automat. Totusi sistemul RFID prezinta riscuri majore de securitate, pierderea cardurilor fiind foarte
frecventd, iar copierea informatiilor de pe acestea si crearea unei clone fiind operatii nu foarte
complexe.

Tn cadrul brevetului de inventie Nr. RO 123364 B1, cu titlul ,, Card RFID biometric si metoda
de stocare a informatiilor pe cardul RFID biometric”, autori ing. Melinte Toader, ing. Pricop Emil,
ing. Lorentz Adrian si dr. ing. Andron Liviu, este prezentatd o metoda de identificare a persoanelor
ce realizeaza tranzactii bancare folosind un card RFID MIFARE cu memoria de 1 KB, avind o
structura speciala.

Tn brevetul [B23] este definit conceptul de card RFID biometric si structura memoriei
acestuia, fiind pus in evidenta faptul cd acel card poate stoca sabloanele a pand la trei amprente
digitale ale aceluiasi utilizator, creand astfel o legatura biunivoca, verificabila in mod automat intre
identitatea utilizatorului, sablonul amprentei digitale si cardul folosit ca element suplimentar de
identificare Tntr-un sistem biometric.

Elementul de noutate adus de acest tip de sistem constd 1n faptul cd datele necesare
identificarii utilizatorului nu sunt stocate in memoria unui dispozitiv sau intr-o baza de date aflata
pe un server, ci pe un card aflat la utilizator, card ce poate fi citit fara contact direct. Astfel se pot
construi echipamente performante destinate controlului accesului pentru un numar virtual nelimitat
de utilizatori. Totodata sunt eliminate si problemele de securitate ridicate de transferul datelor
biometrice prin retea in cazul stocarii acestora intr-o baza de date aflatd pe un server intr-un
datacenter.

2.4. Concluzii partiale

Tn cadrul prezentului capitol al tezei de doctorat au fost analizate aspectele fundamentale
referitoare la mecanismele destinate controlului accesului la resursele sistemului protejat.

Asa cum este ardtat in prima sectiune a capitolului pentru a implementa un mecanism robust
de control al accesului la resursele fizice sau logice ale unui sistem este necesara identificarea
utilizatorului si autentificarea acestuia. Procesul de autentificare a unei persoane este un proces
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complex, care poate fi realizat prin intermediul mai multor metode, cea mai utilizata fiind folosirea
unei parole. O alta metoda de autentificare se bazeaza pe datele stocate de un obiect fizic (card /
memorie USB) pe care utilizatorul il detine. Atat parolele cat si obiectele fizice sunt usor de
compromis, existand posibilitatea ca utilizatorul sa le uite sau sa ii fie furate. Cele mai robuste
metode de autentificare, mentionate 1n lucrarile de specialitate, sunt metodele biometrice, bazate pe
0 caracteristica fizica sau comportamentala a persoanei.

In urmitoarea sectiune a capitolului 2 a fost realizat un studiu bibliografic si o prezentare a
principalelor caracteristici ale sistemelor de identificare biometrice a persoanelor, bazate pe analiza
amprentei digitale. Deoarece fiecare producator de senzori sau echipamente biometrice foloseste
algoritmi proprietari, care nu sunt disponibili publicului, in parte au fost detaliati pasii unui algoritm
general pentru analiza amprentei digitale si anume: achizitia imaginii, prelucrdrile primare ale
acesteia, marcarea punctelor caracteristice si generarea sablonului biometric.

Tehnologia bazata pe analiza amprentei digitale a ajuns la maturitate, motiv pentru care
aceasta poate fi utilizata cu succes pentru implementarea unor sisteme de autentificare a persoanelor
care acceseaza elemente de comanda sau zone protejate care fac parte din sistemele automate,
componente ale infrastructurilor critice.

O alta tehnologie biometrica destinatd identificarii precise a persoanelor este cea bazata pe
analiza imaginii irisului. Performantele acestei metode sunt foarte mari, dar costurile
echipamentelor, necesitatea unei anumite pozitii pentru citirea (scanarea) imaginii, acceptarea mai
redusa de catre utilizatori, nu recomanda utilizarea acestei tehnologii in sisteme care nu necesita cel
mai Tnalt grad de securitate.

In ultima sectiune a acestui capitol al tezei de doctorat este introdus un concept brevetat de
echipa de cercetatori din care autorul tezei face parte, si anume cardul RFID biometric. Acest tip de
card, destinat identificarii utilizatorului prin radiofrecventd, stocheaza in memoria proprie
sabloanele amprentei digitale a utilizatorului, permitand crearea unui sistem de
autentificare/identificare cu doud niveluri — card si amprenta digitald, fara a fi necesara stocarea
amprentei digitale a utilizatorului ntr-o baza de date centralizatd sau transmiterea acesteia prin
Internet. Brevetul dezvoltat se referd la structura memoriei cardului RFID biometric si la utilizarea
acestuia pentru cresterea securitatii tranzactiilor bancare.

Rezultatele investigatiilor din prezentul capitol au permis autorului s propuna, in cel de-al
saselea capitol al tezei, dezvoltarea unui sistem complex destinat identificarii persoanelor care
acceseaza zone periculoase din instalatiile industriale, bazat pe identificarea biometrica a acestora
si pe utilizarea unui card RIFD a carui structura de memorie reprezintd o extindere a conceptului
introdus in brevetul de inventie mentionat.
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Capitolul 3. Echipamente si metode destinate asigurarii
securitatii informatice a sistemelor automate

Spre deosebire de sistemele din domeniul tehnologiei informatiei in cazul carora securitatea
informatica se concentreaza pe confidentialitate si limitarea accesului neautorizat la date, in cazul
functionare a sistemului. Din acest motiv nu se pot folosi intotdeauna solutiile de securitate clasice
pentru asigurarea protectiei infrastructurii sistemelor tehnice.

In continuare vor fi prezentate citeva consideratii generale privind asigurarea securitatii
informatice a sistemelor tehnice. Principalele mijloace de asigurare a securitatii, dispozitivele de tip
firewall, sunt prezentate in sectiunea 3.2. a acestui capitol. In cea de-a treia parte a capitolului sunt
descrise sisteme de tip honeypot, iar in ultima parte sunt prezentate rezultate experimentale obtinute
prin instalarea si utilizarea unor honeypot-uri specifice pentru aplicatiile de tip industrial.

3.1. Securitatea informatica a sistemelor de conducere a
proceselor

Tn opinia autorului tezei siguranta in functionare a sistemului automat poate fi afectati de
incidente informatice, inclusiv atacuri sau virusi. Problematica asigurdrii securitatii sistemelor
automate vizeazd in acest context atdt siguranta procesului cat si securitatea infrastructurii de
automatizare existente, care poate prezenta anumite vulnerabilitati.

Dupa cum s-a aratat, in prezent infrastructurile de automatizare sunt constituite In
conectarea in retele specifice. Pornind de la premisa ca functionalitatea acestor sisteme este
conditionata de ,,veridicitatea” datelor transferate se impun masuri de securitate in legatura cu datele,
si in acelasi timp legate de personalul implicat in operarea acestor sisteme.

Tn ultimii ani sistemele automate sunt vizate din ce in ce mai frecvent de atacuri informatice
care urmiresc intreruperea functiondrii sau functionarea defectuoasid a acestora. In rapoartele
companiilor de securitate [B40], [B41], [B42] sunt semnalate numeroase atacuri de tip DoS™ si
DDoS*! care au ca tinte sisteme de automatizare, inclusiv sisteme SCADA, cu precidere din
infrastructurile critice (centrale electrice, rafindrii, infrastructuri petrochimice, sisteme de transport
etc.).

Tinand seama de consideratiile anterioare, se poate afirma cd asigurarea securitatii sistemelor
informatice sau a infectdrii cu virusi si/sau viermi (worm) informatici.

Disponibilitatea sistemelor automate poate fi afectatd de urmatorii factori ce vizeaza
securitatea informatica a acestora:

e obtinerea accesului (logic) neautorizat la sistem si oprirea acestuia;

e injectarea de date false in retea si producerea blocarii sistemului prin imposibilitatea

prelucrarii acestor date;

e atacuri informatice de tip DoS si/sau DDoS.

10 DoS — Denial of Service — Tip de atac ce urmdireste indisponibilizarea unei resurse prin suprasolicitarea
acesteia.

1 DDoS - Distributed DoS — Tip de atac ce utilizeazi mai multe calculatoare, de obicei infectate cu un virus
sau worm informatic, pentru a suprasolicita o resursa tintd, producand indisponibilizarea acesteia.
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Toate tipurile de atacuri mentionate anterior se pot realiza fard a avea acces fizic la sistemul
tinta, prin conectarea la reteaua protejata si desfasurarea unor actiuni de natura subversiva.

Tn rapoartele unor companii de securitate [B42], dar si in ghidurile de bune practici elaborate
de centre de cercetare in domeniu [B41], [W2] printre metodele de eliminare sau limitare a atacurilor
de tip DDoS sunt mentionate urmatoarele:

e instalarea unor versiuni stabile de software/firmware si actualizarea permanentd a
acestora pentru eliminarea Tn timp util a tuturor problemelor de securitate cunoscute;

e instalarea unor sisteme firewall care sa limiteze numarul de conexiuni simultane din
partea unui singur client sau a unei clase de clienti;

e asigurarea redundantei hardware si software si a alocdrii dinamice a resurselor pentru
sistemele critice, astfel incat atunci cand un sistem este atacat, sistemele de rezerva sa
intre 1n actiune;

e izolarea sistemelor a cdror intrerupere in functionare poate avea impact major asupra
vietii oamenilor, mediului si infrastructurii.

Analizdnd metodele mentionate anterior se poate observa cd un rol foarte important in
protectia sistemelor industriale 1l pot avea dispozitivele de tip firewall, care sunt prezentate pe larg
n subcapitolul 3.2.

3.2. Sisteme de tip firewall

Firewall-ul este o resursa hardware sau software, care implementeaza un mecanism de
control al accesului la resursele unui sistem de calcul sau ale unei intregi retele de calculatoare [B43].
Tntr-o abordare simplificata se poate considera ca un firewall au rolul de a realiza in mod automat
filtrarea traficului de retea pe baza unor reguli bine definite, pentru a impiedica accesul neautorizat
la anumite resurse sau pentru a bloca utilizarea unor aplicatii potential periculoase.

3.2.1. Clasificarea sistemelor firewall

In referinta [B44] firewall-urile sunt fost clasificate Tn patru categorii, succint descrise n
continuare.

Firewall-uri dedicate;
Firewall-urile integrate in routere;
Firewall-uri integrate in servere;
Firewall-uri personale.
Dupa modul de definire al regulilor pe baza carora functioneaza firewall-urile pot fi
clasificate Tn urmatoarele doua categorii:

e Firewall-uri permisive, in cadrul carora se definesc explicit reguli de blocare a
traficului de retea.

o Firewall-uri restrictive, in cazul carora se definesc explicit reguli pentru caracterizarea
traficului de retea permis, iar toate pachetele de date care nu se inscriu n regulile
definite sunt blocate de catre sistemul firewall.

3.2.2.Utilizarea sistemelor firewall in cadrul asigurarii securitatii
sistemelor automate

Reteaua de tip corporatie (denumitd si Enterprise Network) concentreaza cu precadere
traficul de date economice, care se transfera intre diverse compartimente (servicii functionale), cum
ar fi contabilitate, financiar, marketing, resurse umane. Pe langa acestea mai existd si un trafic aga
zis ,,clasic” care include serviciul de e-mail, navigare pe Internet, mesagerie instantanee etc. In
aceasta retea calculatoarele sunt mai vulnerabile in fata atacurilor informatice, utilizatorii fiind de
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cele mai multe ori mai neglijenti in ceea ce priveste respectarea unei politici de securitate [W18]. Tn
cadrul retelei aferente sistemului informatic economic, politicile de control al accesului nu sunt
foarte dure, iar utilizatorii pot accesa pagini Web si pot instala diverse programe, existand astfel
pericolul infectarii cu virusi sau viermi (worms) informatici.

O retea de tip industrial (denumita si Control Network) concentreaza toate echipamentele
care comunicd prin intermediul unor protocoale industriale, cum este cazul echipamentelor de
automatizare (inclusiv sistemele SCADA), servere de jurnalizare, statii de inginerie sau statii pentru
interfete om-masina. In cadrul acestei retele politicile de control al accesului trebuie sa fie foarte
dure, astfel incat probabilitatea instalarii i ruldrii unor programe neautorizate sa fie extrem de mica.

Advanced Email
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Server
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Control
System

Network
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Fig. 3.1 Diagrama de retea a unei corporatii care integreazd o retea de tip corporate si o retea industriald,
conform recomandarilor ICS-CERT [W18]

Tinand seama de considerentele de mai sus, este evidenta necesitatea separarii logice a celor
doua retele, respectiv retea aferenta sistemului informatic economic si cea specifica sistemului
informatic tehnic. Aceasta separare nu se poate realiza prin simpla lor deconectare, fiind necesara
existenta unui mecanism foarte puternic de control al traficului dintre cele doua retele. Asa cum este
specificat si in recomandarile ICS-CERT*? [W18] pentru securitatea infrastructurilor industriale,
acest mecanism de control al traficului include un firewall hardware, bazat pe un set de reguli identic
cu cel descris pentru Iptables n capitolul 3 al tezei de doctorat.

In figura 3.1 sunt evidentiate cele doua tipuri de retele impreuni cu cele doud dispozitive
firewall, dintre care unul este destinat separarii intre reteaua industriala si reteaua clasicd a
corporatiei (Control System Firewall) si unul care are rolul de a proteja reteaua clasica (Corporate
Firewall), direct conectata la Internet de atacurile provenind din acest mediu relativ nesigur. Practic
un atacator care are ca tintd o componenta a sistemului industrial ar trebui sa penetreze doua sisteme
firewall.

Conceptul de DMZ (Zona DeMilitarizatd) a fost introdus in domeniul retelelor de
calculatoare pentru a desemna o subdiviziune logica sau fizica a retelei care separa reteaua interna,
protejati, de accesul neautorizat din alte retele nesigure sau din Internet. in zona DMZ sunt plasate
de obicei serverele care trebuie sa permita acces public, de exemplu serverele Web sau serverele de
e-mail. Folosind o astfel de zond demilitarizata reteaua locala este izolatd practic de serverele cu
acces public, fiind astfel inaccesibild atacatorilor si conducand la cresterea securitatii tuturor
echipamentelor situate in spatele firewall-urilor.

12 |CS-CERT - Industrial Control Systems - Cyber Emergency Response Team, organizatie guvernamentali
din SUA cu preocupatri si responsabilitati in domeniul prevenirii si limitérii incidentelor informatice din infrastructurile
industriale
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3.3. Sisteme de tip honeypot si honeynet

Dezvoltarea recentd a tehnicilor de virtualizare si cresterea puterii de calcul a sistemelor
embedded a permis introducerea unui concept asemanator armatei de teracota din China antica, si
anume ,, ceata informatica’.

Conceptul de ceata informatica sau cyberfog implica existenta unor tinte ,,false”, care sa
induca atacatorul in eroare. Prin crearea unui numar suficient de mare de astfel de tinte probabilitatea
ca un atacator sa reuseasca sa initieze un ataCc asupra unui obiectiv protejat poate fi semnificativ
redusd. Pentru crearea unui astfel de nor de ceatd informaticd se pot folosi honeypot**-uri sau
honeynet-uri (retele de honey-poturi).

3.3.1. Consideratii generale privind dispozitivele de tip honeypot

Conform referintelor [B47], [B48] si [B49] un honeypot reprezintd o resursa informatica,
utilizatd pentru evaluarea securitatii, putdnd fi testatd, atacatd sau compromisd, fara a produce
pagube. Practic un honeypot este un mecanism de tip capcana, ce poate fi utilizat Tn scopuri de
cercetare, pentru testarea protocoalelor de comunicatie care sunt in mod frecvent tinte ale atacurilor
informatice si pentru evaluarea modului de initiere si desfasurare a unui atac, sau pot reprezenta
tinte false pentru un atacator.

Conform referintei [B50] un honeypot reprezinta un sistem configurat sa fie expus in Internet
pentru potentialii atacatori, sa-i atraga prin distributia de informatii pretins valoroase, secrete, si sa
fie dificil de accesat, dar nu imposibil. Tn momentul accesirii sistemului acesta trebuie si
monitorizeze si sd inregistreze fiecare actiune a atacatorului in cadrul unor figiere jurnal (log)
protejate. Compromiterea sistemului nu trebuie sd produca nici un fel de pagube.

O alta functie a dispozitivelor honeypot constd in posibilitatea de a obtine informatii privind
noi vulnerabilitati sau noi modalitati de exploatare a vulnerabilitatilor existente.

Din punct de vedere fizic, un honeypot poate fi implementat pe un server fizic sau folosind
una sau mai multe masini virtuale.

3.3.2. Clasificarea dispozitivelor de tip honeypot

Cea mai utilizata clasificare a dispozitivelor de tip honeypot semnalata in literatura de
specialitate [B47], [B48], [B50] este cea bazata pe conceptul de nivel de interactiune, care poate fi
definit ca fiind gradul de interactivitate al sistemului cu utilizatorul, respectiv masura in care un
atacator poate rula comenzi pe sistem si primi o reactie (feedback) de la acesta [B47].

Din punct de vedere al nivelului de interactiune honeypot-urile pot fi clasificate in doua
categorii §$i anume:

Honeypot-urile cu grad redus de interactiune (Low Interaction Honeypots — LIH) sunt in
momentul de fatd cele mai raspandite, datorita complexitétii lor mai reduse si necesarului mai mic
de resurse. Astfel de sisteme emuleaza anumite servicii care sunt tentante pentru atacatori.
Activitatile care pot fi desfasurate de atacator sunt limitate, de cele mai multe ori LIH fiind
configurate astfel incat dupa tentativa de conectare a atacatorului sa 1i blocheze acestuia conexiunea,
elimindnd astfel riscul penetrarii sistemului si utilizarii acestuia de cétre atacator pentru a lansa alte
atacuri.

Honeypot-urile cu grad inalt de interactiune (High Interaction Honeypots — HIH) sunt
foarte complexe. Astfel de sisteme nu simuleaza doar existenta unui anumit serviciu de retea, ci
replicd intreaga functionare a acestui serviciu. Practic atunci cand un atacator acceseazd un HIH, el

13 Denumirea honeypot se poate traduce pe baza etimologiei din limba englezi — honey = miere, iar pot =
borcan, recipient, sugerand un dispozitiv capcana.
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poate utiliza serviciile simulate si poate lansa comenzi, fard sa realizeze ca utilizeaza de fapt un
sistem capcana.

3.4. Rezultate experimentale obtinute cu ajutorul dispozitivelor
honeypot

Tn cadrul prezentei teze de doctorat se urmireste problematica securititii sistemelor automate
din infrastructurile industriale. In acest context o directie a cercetarilor intreprinse de autor in
prezenta tezd de doctorat a fost reprezentatd de investigatiile privind cantitatea si calitatea
informatiilor despre atacuri obtinute cu ajutorul dispozitivelor de tip honeypot. In acest scop a fost
instalat si testat sistemul complex T-Pot.

3.4.1. Prezentarea sistemului T-Pot

T-Pot este un sistem complex, open-source, dezvoltat de catre echipa Deutsche Telekom AG
(DTAG) Honeypot Project si pus la dispozitia utilizatorilor in mod gratuit, fara suport tehnic.

In cazul sistemului T-Pot, tehnologia Docker permite rularea simultand a mai multor
honeypot-uri, independent unul de celdlalt, dar partajand resursele unei singure masini fizice:
procesor, memorie RAM si o singura interfata de retea [W19].

Tn cadrul containerelor Docker sunt rulate mai multe categorii de aplicatii si anume:

e honeypot-uri: ConPot, Dionaea, Cowrie, Glastopf si ElasticPot;

e aplicatia Suricata, un monitor in timp real al activitatii de retea;

e tripletul ELK (ElasticSearch — Logstash — Kibana), destinat prelucrarii si indexarii
datelor obtinute de honeypot-uri si generarii de rapoarte sub forma grafica sau text.

Dintre multitudinea de honeypot-uri disponibile in cadrul sistemului T-Pot, pentru
cercetarile din aceasta teza de doctorat prezinta interes, cele orientate catre servicii de retea specifice
sistemelor industriale, asa cum este cazul ConPot, Dionaea si Cowrie, care vor fi descrise pe scurt
in continuare.

ConPot [W25] este un honeypot open-source, dezvoltat de grupul Honeynet Project [W26],
destinat emularii serviciilor specifice sistemelor industriale de automatizare. Este un honeypot cu
grad redus de interactiune (LIH), care ofera posibilitatea de a emula diverse protocoale industriale
printre care Modbus/TCP, destinat comunicatiei intre aparatura de camp si PLC-uri si S7Comm,
protocol dezvoltat de compania Siemens pentru comunicatia intre PLC-uri din familia Siemens
Step7. ConPot poate crea si o interfatd om-masina simpla ce poate fi livrata sub forma unei pagini
Web prin protocolul HTTP, pe portul 80 TCP.

Dionaea [W27] este unul dintre cele mai utilizate sisteme de tip honeypot in momentul
efectudrii cercetarilor aferente prezentei teze de doctorat. A fost dezvoltat pe baza proiectului
Nepenthes in cadrul proiectului Honeynet Project din editia 2009 a Google Summer of Code.
Dionaea urmareste nu doar crearea unei capcane simple pentru atacatori, ci $i dezvoltarea unui
mecanism de capturd (inregistrare) a aplicatiilor malitioase (malware) folosite pentru exploatarea
vulnerabilitatilor simulate, putand simula un numar mare de protocoale de comunicatie dintre care
se pot mentiona HTTP, HTTPS, FTP, TFTP, SMB si MSSQL.

Cowrie [W28] este un honeypot cu grad inalt de interactiune (HIH) dezvoltat de catre Michel
Oosterhof. Scopul honeypot-ului este de a simula un server SSH4, de a jurnaliza incercarile de
conectare si ghicire a parolei, iar pentru incercarile de conectare reusite de a Inregistra toate actiunile

14 SSH — Secure SHell — protocol de comunicatie de nivel aplicatie destinat operirii de la distantd a unui
calculator care ruleaza sisteme de operare din familiile UNIX sau Linux. Protocol permite transmiterea de comenzi text
si vizualizarea raspunsurilor la acestea, practic oferind acces de la distanta la consola (shell-ul) sistemului de operare.
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atacatorului pe server. Protocolul SSH, chiar daca nu este un protocol specific mediului industrial,
este folosit Tn mod frecvent in cadrul sistemelor embedded (senzori wireless, concentratoare de
date), care ruleaza un kernel Linux si pot fi configurate de la distanta. Din acest motiv datele
furnizate de honeypot-ul Cowrie sunt valoroase pentru analiza atacurilor in mediul industrial.

3.4.2. Rezultate experimentale obtinute

Sistemul T-Pot a fost utilizat Tn cadrul mai multor sesiuni de lucru pentru a colecta date
referitoare la tentativele de conectare si de atacuri informatice ce aveau ca tintd honeypot-uri rulate
de acesta.

3.4.2.1. Date colectate folosind honeypot-ul ConPot

In perioada 03.06.2016 - 06.06.2016 sistemul T-Pot a fost configurat si ruleze doar
containerul care contine honeypot-ul ConPot, specific pentru emularea sistemelor industriale. Pentru
realizarea experimentului s-a utilizat configuratia implicitd a ConPot, emuland in special servicii
specifice sistemelor industriale, cum sunt comunicatia prin protocoalele Modbus TCP, S7Comm
(specific PLC-urilor produse de compania Siemens) si HTTP.

Tntrucat ConPot este un honeypot cu grad redus de interactiune, informatiile utile obtinute
sunt protocolul pe care s-a incercat conectarea de catre atacator si adresa IP folosita de acesta.
Folosind adresa IP si baza de date publica GeolP [W30], care permite asocierea geografica intre
adresa IP si orasul sau tara in care a fost alocata, s-a putut localiza cu precizie tara din care provine
adresa IP folosita pentru conectare.

3.4.2.2. Interpretarea rezultatelor obtinute folosind honeypot-ul ConPot

Rezultatele sintetice ale experimentului realizat sunt prezentate in tabelul 3.1.
Tabel 3.1 - Rezultatele sintetice obtinute cu honeypot-ul ConPot in perioada 03 -06.06.2016

Protocol / — o Total / prot.
T 318|322 2|85 2 3 ™"
['ara

http 1 2 2 1 1 2 2 1 4 1 1 1 19

ipmi 0 0 0 0 0 0 0 0 3 0 0 0 3
modbus 0 1 0 0 0 2 0 0 2 1 0 0 6

snmp 0 0 1 0 0 0 0 0 7 0 0 0 8
S7Comm 0 0 0 0 0 0 0 0 1 1 0 0

Total / tara 1 3 3 1 1 4 2 1 17 |3 1 1 38

Distributia incercarilor de conectare pe protocoale de comunicatie

Fig. 3.2 - Distributia incercarilor de conectare pe protocoale de comunicatie
n cazul experimentului realizat folosind honeypot-ul ConPot.
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Analizand datele din tabelul 3.1 si graficul din figura 3.2 se poate observa ca protocolul
Modbus a fost tinta a 16% din incercarile de conectare, ilustrand un interes crescut pentru
infrastructurile industriale. Protocolul specific pentru comunicatia intre PLC-urile produse de
compania Siemens totalizeaza 5% din numarul total de evenimente. Se poate constata ca 21% din
incercarile de conectare sunt directionate catre protocoale industriale. Practic 1 din 5 atacuri a vizat
o infrastructurd industriald, ceea ce reprezintd o cifra ingrijoratoare, intrucat protocoale vizate,
Modbus si S7Comm, au un grad ridicat de specificitate, iar incercarile de conectare sunt in mod
evident deliberate.

Distributia Incercarilor de conectare pe tari in care a fost alocatd adresa IP sursd este
prezentata in figura 3.3.

Distributia incercarilor de conectare pe tari conform asocierii adresei IP

Fig. 3.3-Distributia incercarilor de conectare pe fari conform asocierii adresei IP sursd
in baza de date publica GeolP. Codurile tarilor sunt cele mentionate in tabelul 3.1

3.4.2.3. Date colectate folosind ansamblul de honeypot-uri disponibile in cadrul
sistemului T-Pot

Tn decursul lunilor octombrie-noiembrie 2016 sistemul T-Pot a fost instalat si a rulat pe un
server virtual privat (VPS) inchiriat de la compania VULTR [W31]. Sistemul a fost configurat astfel
incat sa ruleze toate honeypot-urile disponibile, dar si panoul de administrare. Datorita faptului ca
T-Pot integreaza tripletul ELK, care permite analiza automata a log-urilor, vor fi prezentate in
continuare prin capturi de ecran rezultate reprezentative ale rularii acestui sistem.

AL TRA0 U 2T

Home Y £ Hood Mg P T WSS ncus

931 33 103 3311 45811

Fig. 3.4 -Ecranul principal al panoului de control pentru raportare Kibana, integrat in sistemul T-Pot
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In cadrul paginii principale a panoului de raportare Kibana este listat numarul de evenimente
pentru fiecare honeypot in parte. Informatia este prezentata atat sub forma de text cat si sub forma
unei histograme, asa cum este ilustrat in figura 3.4.

Fig. 3.5 -Informatii detaliate privind evenimentele inregistrate in sistemul T-Pot

Informatiile detaliate referitoare la atacurile inregistrate sunt prezentate cu predilectie sub
forma grafici, asa cum este ilustrat in figura 3.5. In graficul din partea superioard a figurii este
realizatd o histograma a porturilor TCP si respectiv UDP vizate de atacatori.

3.4.2.4. Analiza rezultatelor obtinute folosind sistemul T-Pot

Analizand histograma din figura 3.5 se poate constata faptul ca domina incercarile de
conectare pe portul 80, specific protocolului HTTP, urmate de cele pe portul 443, specific pentru
protocolul HTTPS. Situatia este similara celei prezentate in sectiunea anterioara a acestui capitol, in
cazul honeypot-ului ConPot.

Tn diagrama circulari din partea stinga sunt listate cele mai utilizate 10 sisteme de operare
utilizate de computerele sursa ale evenimentelor. Se observa cu usurinta faptul ca primele 5 pozitii
din clasament sunt ocupate de distributii de Linux, cu diferite variante de kernel. Pozitiile 8 $1 9 sunt
ocupate de calculatoare care ruleaza sistemul de operare Microsoft Windows.

In diagrama din partea dreapta a figurii 3.5 este prezentat un clasament al primelor 10 tari
din care provin adresele IP care au produs evenimente in cadrul sistemului T-Pot.

Pecges
Rapuic
of Ohina

e e tadmwes -~

Fig. 3.6 Harta (HeatMap) sursei evenimentelor inregistrate n cadrul sistemului T-Pot
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Informatiile privind sursele atacurilor sunt reprezentate in cadrul panoului Kibana sub forma
unei harti denumite HeatMap, prezentata in figura 3.6. Harta este actualizatd in timp real sau in
functie de filtrele aplicate pentru a ilustra tendintele de initiere a atacurilor.

e

Fig. 3.7 - Rezultate obtinute in urma aplicarii unui filtru pentru evenimentele detectate de Dionaea

Tn figura 3.7 sunt prezentate datele rezultate Tn urma filtrarii pentru evenimentele detectate
cu ajutorul honeypot-ului Dionaea.

Alaturi de informatiile numerice, de naturd statistica, oferite de tripletul ELK in panoul
Kibana, sunt prezentate si alte informatii foarte utile pentru administratorii de retele sau sisteme
informatice. Un astfel de exemplu este reprezentat de datele de autentificare ilustrate n figura 3.8,
obtinute de catre honeypot-ul Cowrie, care genereaza automata o pagina Web capcana care contine
0 zona 1n care se solicitd autentificarea unui utilizator.

shell\x00 euest

1ADIC\X UL 666666

admin

54321
password !
8R8BRS ervice xc3S11 hdipc
dministrato TujMkoOadmin default

Fig. 3.8- Datele de autentificare utilizate in cadrul paginii capcand a honeypot-ului Cowrie

Tn figura 3.8 sunt listate sub forma unui nor de cuvinte cele mai utilizate nume de utilizator
si respectiv parole utilizate pentru Tncercarea de autentificare pe sistemul atacat. Dimensiunea
fiecarui nume de utilizator, respectiv parold este proportionalda cu numarul de utilizari ale acestuia.

Informatia prezentata in figura 3.8 este foarte utila pentru a atentiona din nou detinatorii,
administratorii si utilizatorii sistemelor informatice de orice tip cu privire la riscurile asociate
utilizarii unor parole comune, cum ar fi ,,root”, ,,password”, ,,123456 si a unor nume de utilizator
implicite, de exemplu ,,root” sau ,,admin”
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3.5. Concluzii partiale

Securitatea sistemelor de automatizare vizeaza, asa cum a fost prezentat in capitolele 2 si 3,
atat asigurarea controlului accesului la resursele sistemului, prin identificare precisa a utilizatorilor,
cat si protectia impotriva atacurilor informatice, fara a neglija insa instrumentele (programele)
destinate infectarii sau chiar distrugerii datelor si a resurselor disponibile (virusi, viermi, troieni
etc.).

Principala preocupare legata de securitatea sistemelor de automatizare, mai ales in cazul
celor care sunt elemente componente ale infrastructurilor critice, constd in maximizarea
Service), DDoS (Distributed Denial of Service) si ale virusilor sau viermilor informatici. Exista
solutii de securitate dezvoltate cu acest scop, dedicate pentru utilizarea pe calculatoarele personale.
Aceste solutii nu pot fi utilizate in cadrul unor infrastructuri industriale, unde arhitectura sistemului
si prioritatile proiectantului (disponibilitate fatd de confidentialitate) sunt diferite si unde sunt
impuse restrictii legate de performante, consum de energie sau putere de calcul.

Tn prima parte a prezentului capitol au fost prezentate concepte de baza si recomandari ale
marilor companii de securitate sau centre de cercetare in domeniu, aplicabile la asigurarea securitdtii
sistemelor automate. Din analiza acestor recomandari autorul a identificat doua tipuri principale de
solutii de securitate robuste, si anume: solutii de tip firewall si solutii de tip capcand — honeypot.

Solutiile de tip firewall reprezinta dispozitive de tip hardware sau software care pot fi
utilizate pentru a bloca anumite conexiuni de retea, utilizand reguli predefinite care tin seama de
sursa si tipul datelor, numiarul de conexiuni existente etc. In cazul implementarilor industriale,
resursele de tip firewall sunt utilizate pentru a delimita reteaua industriala de reteaua de calculatoare
conventionala a companiei. Asa cum a fost prezentat in acest capitol firewall-urile sunt folosite Tn
mod curent pentru a crea DMZ-uri, (zone demilitarizate) in care sunt concentrate serverele care ofera
servicii publice, acestea fiind izolate de restul retelei protejate.

Sistemele de tip honeypot, prezentate in detaliu in cadrul acestui capitol, au fost dezvoltate
cu scopul obtinerii de date referitoare la sursele si mecanismele de desfasurare ale atacurilor
informatice. Honeypot-urile pot fi privite ca sisteme capcana, care imita functionarea unui sistem
real, de interes pentru atacatori.

In acest capitol tezei de doctorat sunt prezentate honeypotul ConPot, disponibil sub forma
de software open-source, si sistemul de honeypot-uri T-Pot, dezvoltat in cadrul Deutsche Telekom
AG (DTAG) Honeypot Project. Rezultatele testelor efectuate de autor, evidentiate in ultima parte a
capitolului, confirmi interesul crescut al atacatorilor pentru sistemele de automatizare
conectate la Internet si pentru protocoalele de comunicatie de tip industrial.

O concluzie desprinsd de autor ca urmare a efectuarii acestor teste este aceea ca sistemele
honeypot pot fi utilizate alaturi de firewall-uri pentru a masca sisteme sau servicii protejate si pentru
a directiona atacatorul citre o ,tinta falsa”. Crearea unui numar mare de honeypot-uri (tinte false),
menite sa creeze confuzie atacatorului, reprezintd o metoda performanta si ieftind pentru cresterea
securitatii. Un astfel de cyber-fog, respectiv un nor de ,,ceatd informatica” in jurul sistemului
protejat, reduce probabilitatea ca atacatorul sd poatd identifica sistemul real, crescand timpul si
efortul necesar desfasurdrii atacului. De asemenea, aceastd metodd de protectie este independenta
de modul de desfasurare a unui potential atac, fiind eficientda si Tmpotriva unor tehnici
nedocumentate, spre deosebire de sistemele clasice bazate pe reguli ce caracterizeaza doar un anumit
tip de atac studiat.
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Capitolul 4. Contributii privind dezvoltarea unor metode de
estimare a probabilitatilor de aparitie si de
succes ale unui atac informatic asupra unui
sistem automat

4.1. Introducere

Masurile selectate pentru asigurarea securitatii informatice a sistemelor automate depind de
diversi factori cum ar fi: tipurile de atacatori, tipurile de resurse protejate, importanta sistemului
automat protejat si raportul dintre costul asociat masurilor de securitate §i costul generat de
posibilul succes al unui anumit tip de incident informatic. Pentru a putea stabili tipul de masuri si
gradul de protectic necesar pentru un anumit sistem automat se impune identificarea
vulnerabilitatilor si amenintarilor asupra acestuia, precum si a probabilitatilor de aparitie si succes
ale unui atac informatic.

In acest capitol al tezei de doctorat se prezintia conceptele fundamentale referitoare la
evaluarea automata a starii de securitate a unui sistem conectat la retea, precum si modul de estimare
a probabilitatilor de aparitie si de succes ale unui posibil atac.

Dezvoltérile din acest capitol al tezei sintetizeaza contributiile autorului prezentate in cadrul
editiilor 2014, 2015 si 2016 ale International Workshop on Systems Safety and Security - IWSSS,
prin referintele bibliografice [B8], [B9] si [B51] si in capitolul [B7] publicat de editura Springer.

4.2. Evaluarea automata a vulnerabilitatilor unui sistem
informatic

Din perspectiva prelucrarii informatiei un sistem automat poate fi incadrat in categoria
sistemelor informatice.
Evaluarea vulnerabilitatilor unui sistem poate fi realizata prin doua metode si anume:
— testarea manuald a nivelului de securitate a sistemului, prin procedeul cunoscut sub
denumirea de ,,pentesting” — penetration testing.
— evaluarea automatad a vulnerabilitatilor, utilizind programe sau suite de programe
specializate.

4.2.1. Baze de date care descriu posibile vulnerabilitati

Mari companii de securitate si institutii guvernamentale, cum este cazul Departamentului de
Aparare al Statelor Unite ale Americii — US Department of Homeland Security [W35], au preocupari
evidente orientate catre detectia, caracterizarea si eliminarea vulnerabilitatilor de securitate ale
sistemelor informatice. In Romaénia, Centrul National de Raspuns la Incidente de Securitate
Cibernetica — CERT-RO [W36] este organizatia guvernamentala cu preocupari si responsabilitati in
prevenirea, analiza si reactia la incidente de securitate informatica din domeniul infrastructurilor
nationale (critice).

Fiecare organizatie mentionata testeaza atat componente hardware, cat si software (sisteme
de operare, aplicatii, protocoale de comunicatii) pentru identificarea eventualelor vulnerabilitati sau
probleme de securitate. Fiecare vulnerabilitate identificata este introdusa intr-o baza de date publica
denumita CVE — Common Vulnerabilites and Exposures, disponibila gratuit on-line la adresa
http://cve.mitre.org. Conform inregistrarilor din referinta [W37] baza de date este gestionata de catre
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compania MITRE Corporation, beneficiind de finantare din partea National Cyber Security
Division a US Department of Homeland Security [W38].

Lista CVE este folositd ca un limbaj unic de identificare si codificare a vulnerabilitatilor
descoperite. Marea majoritate a solutiilor de securitate dezvoltate pana in prezent descriu
vulnerabilitatile existente si modul de exploatare al acestora folosind CVE, ceea ce confirma rolul
esential al acestei resurse.

4.2.2.Identificarea automata a vulnerabilitatilor sistemelor informatice

Testarea securitatii unui sistem se poate realiza automat folosind pachete software special
create, cunoscute sub denumirea de vulnerability scanners. Trebuie mentionat faptul ca prin
intermediul scannerelor de vulnerabilitati se realizeaza doar colectarea informatiilor legate de
punctele slabe ale obiectivului protejat fara a se implementa vreo masura de securitate. Pe baza
informatiilor obtinute de la scanner, administratorul obiectivului (de exemplu administratorul
retelei, dezvoltatorul unui sistem de operare, etc.) poate adopta masuri pentru indepartarea riscului
identificat.

Structura generald a unui scanner de vulnerabilitati, acesta include patru module si anume
[B52]:

- motorul de scanare;

- baza de date interna;

- motorul de raportare;

- interfata cu utilizatorul.

Motorul de scanare reprezinta nucleul unui scanner de vulnerabilitati, acesta realizand
procesul de verificare al fiecarui obiectiv protejat prin utilizarea unor algoritmi, care impun
parcurgerea pasilor prezentati in figura 4.1.

|dentificarea sistemelor active

Identificarea serviciilor care
rulgaza pe fiecans port

Stabilrea versiunilor setemului
de operare i
servicilor/aplicatlilor identificate

Identificarea propriu-zisé a
vulnerabilitd tilor

Fig. 4.1 - Pagii aferenti unui algoritm de identificare automatd a vulnerabilitdtilor unui sistem informatic

Astfel de programe au fost realizate atat de grupuri independente de dezvoltatori, Tn sistem
open-source, cum ar fi de exemplu OpenVAS [W40], cat si de mari companii de securitate, cum
este cazul Rapid7 care comercializeaza pachetul Nexpose [W39].

Autorul a pus 1n functiune in anul 2016, pachetul Nexpose, cu care a testat vulnerabilitatile
consolei de operare a sistemului distribuit DeltaV, produs de compania Emerson[W43], din
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laboratorul Automatizarea proceselor, din Departamentul Automatica, Calculatoare si Electronica
din Universitatea Petrol-Gaze din Ploiesti.

4.3. Contributii la determinarea profilurilor specifice ale
potentialilor atacatori

In sectiunile urmitoare ale acestui capitol vor fi prezentate modul de dezvoltare si rezultatele
obtinute prin utilizarea a trei sisteme de inferentd fuzzy pentru evaluarea automata a scorului
asociat unui profil de atacator si pentru estimarea probabilitatilor de aparitie si, respectiv, de
succes ale unui atac informatic asupra unui sistem.

4.3.1. Tipologii de atacatori

Tn cadrul rapoartelor elaborate de citre centre specializate in studiul atacurilor si securitatii
sistemelor informatice, prezentate in referintele [W32], [W34], [B5], [B6], [B53], au fost identificate
si clasificate mai multe categorii de atacatori, fiecare categorie fiind caracterizata printre altele de
un anumit nivel de cunostinte, de resursele tehnice disponibile si de un grad de motivatie pentru a
duce la bun sfarsit atacul.

Principalele tipologii de atacatori sunt mentionate in publicatia NIST 800-82 [B54]. Tn teza
de doctorat s-a realizat o caracterizare a urmatoarelor tipologii de atacatori, pe baza studiului
literaturii de specialitate: hackeri, grupari criminale, servicii de informatii, angajati nemultumiti,
teroristi informatici, spioni industriali.

4.3.2. Definirea scorului profilului de atacator

Dupa cum s-a aratat in lucrarile este [B7] si [B8] fiecare dintre profilurile prezentate anterior
pot fi caracterizate prin trei parametri si anume: cunostintele atacatorului, resursele tehnice
disponibile si motivatia acestuia.

¢ Cunostintele atacatorului reprezinta cunostintele si implicit competentele individuale
sau de grup dobéndite, care pot fi utilizate pentru a initia si desfiasura un anumit tip de atac
informatic. Aceste competente variaza de la un nivel foarte scazut, de exemplu utilizarea unui
instrument predefinit pentru a efectua un atac, pana la un nivel foarte avansat, corespunzator
cunoasterii in detaliu a arhitecturii calculatoarelor, a particularitatilor sistemelor de operare si a
mediilor de programare avansatd. Abilitatile atacatorului sunt determinate de nivelul sau de
cunostinte in domenii variate cum ar fi: protocoale de comunicatii, retele de calculatoare,
programare in diverse limbaje avansate si chiar in limbaj de asamblare, dar si de experienta
acestuia.

e Nivelul resurselor tehnice disponibile reprezintd un parametru cheie pentru
caracterizarea profilului unui atacator. Acest parametru arata nivelul de resurse hardware si software
pe care un atacator le poate accesa si utiliza, in scopul de a initia si desfasura un anumit tip de atac.

e Motivatia atacatorului, este un parametru care, datorita complexitatii sale, este cel mai
dificil de cuantificat. Aceastd caracteristicd aratd cat de determinatd este o anumitd entitate
(persoand sau organizatie) sa lanseze si sd desfdsoare un atac informatic. Motivatia are o dinamica
foarte rapidd si dependentd de context. Castigurile financiare, dobandirea unei anumite reputatii,
dorinta de razbunare sau convingerile religioase pot fi surse de motivatie. Este evident faptul ca
atacul este mai complex si are o probabilitate mai mare de reusitd in cazul in care motivatia este
consistenta.

Cercetarile autorului, prezentate 1n lucrarile [B7] si [B8], arata ca toate cele trei caracteristici
prezentate anterior pot fi utilizate ca intrdri pentru un sistem de inferenta bazat pe logica fuzzy. Dupa
cum rezultd din figura 4.2, in care este ilustrat in abordare informationala motorul de inferenta,
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iesirea acestuia este reprezentatda de scorul pentru profilul unui atacator, care are rolul de a indica
toate abilitatile atacatorului pentru desfasurarea atacurilor informatice.

Nivel
cunastinte

Motor inferenta fuzzy
bazat pe regulile definite in
teza de doctorat

Scor
atacator

Niwvel
MesIrse

Niwel
motivatie

Fig. 4.2 - Schema bloc a sistemului de inferentd fuzzy propus pentru stabilirea scorului de atacator

Pe baza investigatiilor autorului tezei de doctorat, a fost propus un set de reguli, prezentat in

tabelul 4.1, care va fi utilizat de catre motorul de inferenta fuzzy.
Tabel 4.1 Regulile pe baza caruia functioneaza sistemul de inferentd fuzzy dezvoltat

Nr. crt. | Cunostinte Resurse tehnice | Motivatie Scor atacator
1 Mic Mic Mic Foarte Mic
2 Mic Mic Mediu Foarte Mic
3 Mic Mic Mare Mic

4 Mic Mediu Mic Foarte Mic
5 Mic Mediu Mediu Foarte Mic
6 Mic Mediu Mare Mic

7 Mic Mare Mic Mic

8 Mic Mare Mediu Mediu

9 Mic Mare Mare Mediu

10 Mediu Mic Mic Mic

11 Mediu Mic Mediu Mic

12 Mediu Mic Mare Mediu

13 Mediu Mediu Mic Mic

14 Mediu Mediu Mediu Mediu

15 Mediu Mediu Mare Mediu

16 Mediu Mare Mic Mic

17 Mediu Mare Mediu Mediu

18 Mediu Mare Mare Mare

19 Mare Mic Mic Mediu

20 Mare Mic Mediu Mediu

21 Mare Mic Mare Mediu

22 Mare Mediu Mic Mediu

23 Mare Mediu Mediu Mediu

24 Mare Mediu Mare Mare

25 Mare Mare Mic Mare

26 Mare Mare Mediu Foarte Mare
27 Mare Mare Mare Foarte Mare

Fiecare dintre cele trei variabile de intrare este caracterizata de trei functii de apartenenta,
corespunzatoare nivelurilor mic, mediu si, respectiv mare, rezultdnd astfel un set de 27 de reguli
unice. lesirea asociata scorului profilului analizat, denumita Nivel scor atacator, este reprezentata
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de cinci posibile functii de apartenenta corespunzatoare urmatoarelor valori: foarte mic, mic, mediu,
mare si foarte mare.

Pe baza experientei autorului tezei si a interpretarii rezultatelor prezentate in cadrul lucrarilor
[B7], [B8], [B9], [B51] s-a realizat un sistem de inferenta fuzzy in mediul MATLAB, a carui schema
bloc este ilustrata in figura 4.3. Acest sistem are ca scop determinare automata, cu un efort redus din
partea utilizatorului, a scorului profilului de atacator pe baza setului de reguli din tabelul 4.1 si a
parametrilor mentionati anterior.
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Fig. 4.3 - Schema bloc a sistemului de inferentd fuzzy dezvoltat pentru determinarea scorului profilului de atacator

imamzani

Utilizand sistemul dezvoltat de autor se poate evalua scorul unui potential atacator pentru
orice valori ale parametrilor pe baza caruia este definit (cunostinte, resurse si motivatie), introdus
de catre utilizator sub forma unui vector cu trei valori numerice din intervalul (0, 1).

Din totalul de 27 de reguli si posibile profiluri predefinite de atacator au fost selectate 4
profiluri susceptibile de a initia un numar substantial de atacuri. In tabelul 4.2 este prezentati
corespondenta intre profilurile de atacator semnificative, regulile, variabilele de intrare si de iesire
ale sistemului de inferenta fuzzy.

Tabel 4.2 Corespondenta intre profilurile de atacator semnificative, regulile, variabilele de intrare §i de iesire ale
sistemului de inferentd fuzzy [BT]

Nr. Denumire profil atacator Corespondenta reguli — variabile intrare — variabila iesire
crt. Nr. regula | Resurse | Cunostinte | Motivatie | Scor profil
1 Script kiddie 1 Mic Mic Mic Foarte mic
2 Angajat nemultumit 8 Mic Mare Mediu Mediu

3 Terorist informatic 14 Mediu | Mediu Mediu Mediu

4 Armata informatica (cyberarmy) | 27 Mare Mare Mare Foarte mare

Tn cadrul tezei de doctorat au fost analizate in detaliu cele patru profiluri prezentate n tabelul
4.2. Rezultatele obtinute reliefeaza importanta nivelului de cunostinte al atacatorului in domeniul
tehnologiei informatiei, a securitdtii informatice si a arhitecturii sistemului in determinarea scorului
profilului de atacator.

4.4. Contributii privind estimarea probabilitatii de aparitie a unui
atac informatic asupra unui sistem automat

Tn capitolul 3 al tezei de doctorat s-au prezentat pe larg caracteristicile sistemelor de tip
honeypot. Analizand datele care provin de la acestea se pot identifica protocoalele, sistemele,
localizarile geografice, sistemele de operare etc. care sunt cel mai frecvent tinta unor tentative de
atac informatic. Pe baza acestor date se poate introduce conceptul de grad de interes pe care il
prezinta un anumit sistem tinta pentru un atacator.

Gradul de interes poate fi estimat utilizand un honeypot cu proprietati similare celor aferente
sistemului protejat. De exemplu 1n cazul unui sistem SCADA se pot obtine date referitoare la
potentialele atacuri informatice folosind honeypot-ul ConPot prezentat in capitolul 3 al acestei teze.
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Pe baza numarului de tentative de conectare se poate stabili daca sistemul este ,,tentant” pentru
atacatori sau este un sistem neglijat de acestia. Daca numarul de incercari de conectare pe honeypot
este mare, este evident faptul ca gradul de interes este mare si ca sistemul real trebuie sa beneficieze
de un numar crescut de masuri de securitate. In schimb, daci honeypot-ul nu este atacat pentru un
interval de timp de ordinul zilelor se poate concluziona ca sistemul nu prezintd interes pentru
atacatori si atunci nu se impun decdt masuri clasice de securitate de tip firewall si antivirus.

In sectiunea 4.2. a acestui capitol al tezei de doctorat a fost prezentati o metoda de evaluare
automatd a vulnerabilitatilor unui sistem. Scannerele de vulnerabilitati pot furniza, alaturi de
descrierea detaliata a fiecarei vulnerabilitati detectate, si un indicator global (numeric sau lexical)
al nivelului si severitatii vulnerabilitatilor detectate.

Sistemul fuzzy dezvoltat in mediul MATLAB pentru estimarea probabilitatii de aparitie a
unui atac informatic are ca variabile de intrare gradul de interes prezentat de sistemul analizat si
nivelul de vulnerabilitati al acestuia. Asa cum este prezentat in figura 4.4 se obtine o singura iesire
reprezentand probabilitatea de aparitie a unui atac informatic asupra sistemululi.

XX ~—_

= e e

probabilate_aparte?
nivel-vulnerabilitati

AWAY \/ T

."}\5.‘:"{ i

mamdani)

prooabikste-atsc

gr g eEs

Fig. 4.4 - Schema bloc a sistemului fuzzy pentru determinarea probabilitdtii de aparitie a unui atac informatic

Fiecare dintre cele doud intrari este definitd lexical prin trei valori: mic, mediu si mare.
[esirea este de descrisa de cinci valori lexicale: foarte mica, mica, medie, mare, foarte mare. Setul

de reguli pe baza caruia a fost construit sistemul fuzzy este prezentat in tabelul 4.3.
Tabel 4.3 - Regulile de functionare ale sistemului fuzzy pentru estimarea probabilitatii aparitiei unui atac informatic

Nr. crt. | Nivel vulnerabilititi | Grad Interes | Probabilitate atac
1 Mic Mic Foarte mica

2 Mic Mediu Foarte mica

3 Mic Mare Mica

4 Mediu Mic Mica

5 Mediu Mediu Medie

6 Mediu Mare Mare

7 Mare Mic Mare

8 Mare Mediu Mare

9 Mare Mare Foarte mare
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Fig. 4.5 - Variatia probabilitatii de aparitie a unui atac informatic asupra unui sistem in functie de gradul de interes
al atacatorilor si de nivelul de vulnerabilitati ale sistemului

4.5. Contributii privind estimarea probabilitatii de reusita a unui
atac informatic asupra unui sistem automat

Scorul profilului de atacator poate fi utilizat pentru a introduce un nou concept si anume
estimarea ratei de reusita (succes) a unui anumit tip de atac.

Tn opinia autorului tezei, rata de succes a unui atac este influentati de trei parametri si
anume:

— tipul atacatorului (mai exact scorul profilului sau);

— vulnerabilitatile sistemului tinta;

— contramasurile implementate pentru protejarea sistemului.

Pentru evaluarea ratei de succes a unui atac a fost dezvoltat un sistem de inferenta fuzzy, a
carei structura intrare-iesire este ilustrata in figura 4.6. Sistemul dezvoltat este prezentat in detaliu

in referinta [BS].

Scor-Atacator

; : ; probabiitate-succes
mamdani)

Wulnerabdnati

-
.F"-
-
P ——

HMiwal-Contramasuri
Fig. 4.6 - Reprezentarea intrare-iesire a modelului fuzzy dezvoltat

Nivelul de vulnerabilitate al sistemului este cuantificat folosind un scanner de vulnerabilitati
dupa cum s-a prezentat in sectiunea 4.2 a acestui capitol. Nivelul determinat de scannerul de
vulnerabilitdti poate fi ajustat tindnd seama de faptul ca pot exista unele brese de securitate
nedetectate sau neincluse inca in baza de date CVE. Se poate realiza astfel o ponderare a acestui
nivel de vulnerabilitati si in functie de valoarea parametrului grad de interes definit in sectiunea
anterioara a capitolului.

Nivelul de protectie a sistemului cuantificd din punct de vedere calitativ masurile de
securitate luate pentru a proteja sistemul tintd. Valoarea acestui parametru ,, mic”, ,, mediu” sau
,,mare” este apreciatd de catre administratorul sistemului respectiv, care cunoaste aceste masuri.
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Tabel 4.4- Selectie a regulilor sistemului de inferentd fuzzy) [B7]

Nr. regula Scor profil atacator | Nivel vulnerabilitati | Nivel contramdsuri Pmbabi!itate de succes a

’ atacului

1 Foarte mic Mic Mic Foarte scazuta

2 Mic Mic Mic Scazuta

6 Foarte mic Mediu Mediu Scazuta

10 Foarte mare Mediu Mic Medie

15 Foarte mare Mare Mic Foarte inalta

20 Foarte mare Mic Mediu Inalta

27 Mic Mare Mediu Medie

35 Foarte mare Mic Mare Medie

40 Foarte mare Mediu Mare Inalta

45 Foarte mare Mare Mare Foarte inalta

Sistemul de inferentd fuzzy dezvoltat functioneaza pe baza unui set de 45 de reguli,
prezentate pe larg in [B7]. O selectie a celor mai importante dintre acestea este listata in tabelul 4.4.

Este de mentionat faptul ca regulile prezentate in tabelul 4.4 sunt construite pe baza
experientei autorului in domeniul securitatii informatice.

4.6. Concluzii partiale

Tn cadrul prezentului capitol al tezei de doctorat s-au prezentat douid metode destinate
estimarii probabilitatilor de aparitie si respectiv de succes ale unui atac informatic asupra unui
sistem.

Pentru estimarea probabilitatii de aparitie a unui atac informatic a fost dezvoltat si
implementat in MATLAB® un sistem fuzzy,bazat pe reguli, a carui functionare analizeazd doua
intrari $i anume:

— nivelul de vulnerabilitati al sistemului;
— gradul de interes pe care il prezinta sistemul pentru atacatori.

Pentru dezvoltarea sistemului fuzzy autorul tezei a introdus conceptul de grad de interes,
care cuantifica intr-o variabila lexicala (mic, mediu, mare) numarul de incercari de atac asupra unui
honeypot care este similar sistemului protejat sau care simuleaza serviciile oferite de acesta.

Prin analiza datelor obtinute cu ajutorul sistemului fuzzy dezvoltat se poate constata ca
probabilitatea de aparitie a atacurilor informatice este afectatd semnificativ de nivelul de
vulnerabilitati al sistemului si mai putin de gradul de interes pe care il prezintd acesta atacatorilor.

Pentru estimarea probabilitatii de succes a unui atac a fost implementat un sistem de
inferentd bazat pe logica fuzzy, care are asociate trei intrari si anume:

— scorul profilului de atacator;
— nivelul de vulnerabilitati existente;
— nivelul masurilor de protectie de care beneficiaza sistemul tinta.

Scorul profilului de atacator este un concept introdus de autor pentru a permite
cuantificarea “abilitatilor” unui atacator prin evaluarea nivelului de cunostinte, a resurselor
disponibile si a motivatiei acestuia. Acest scor este determinat cu ajutorul unui sistem de inferenta
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fuzzy implementat in mediul MATLAB®. Sistemul fuzzy dezvoltat evidentiazd dependenta intre
abilitatile atacatorului si nivelul de cunostinte pe care acesta le poseda

Nivelul de vulnerabilitati al unui sistem poate fi evaluat cu ajutorul unor aplicatii
specializate, denumite scannere de vulnerabilitati, al caror mod de functionare a fost prezentat in
sectiunea 4.2 a capitolului. O directie viitoare de cercetare este reprezentatd de dezvoltarea unei
metode de ajustare a nivelului de vulnerabilitati, nivel rezultat prin scanare pentru a se evidentia si
impactul unor brese de securitate necunoscute scannerului sau care nu au fost introduse in bazele de
date CVE.

Nivelul de protectie al unui sistem este evaluat de catre administratorul sistemului, pe baza
masurilor de securitate pe care acesta le-a implementat.

Probabilitatea de reusita a unui atac este dependenti in mod evident de nivelul de
vulnerabilitate al sistemului tinta si de abilitatile atacatorului. Masurile de protectie permit scdderea
acestei probabilitati la un nivel acceptabil.

Metoda propusa poate fi imbunatatita astfel inca sa fie incluse mecanisme de senzitivitate la
context, care sa permita utilizarea sa in timp real, in functie de aparitia unor noi amenintari de
securitate sau detectia unor noi vulnerabilitati.
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Capitolul 5. Contributii privind dezvoltarea unui mecanism
pentru autentificarea senzorilor conectati prin
protocolul Modbus/TCP

Problematica cresterii securitatii sistemelor de automatizare este actuald si prezintd un interes
deosebit pentru industrie, aparare, cercetare, dar si pentru comunitatea academicd. Asigurarea unor
mecanisme de control al accesului eficiente, rapide si care sa nu afecteze performantele sistemului
protejat constituie o provocare lansati comunitatii stiintifice internationale. In acest context accesul
se referd preponderent la intruziuni in sistemele informatice.

Protocoalele de comunicatii in mediul industrial folosite Tn mod curent, nu poseda
mecanisme de autentificare a sursei datelor transmise. Din acest motiv desfagurarea unor atacuri de
tip man-in-the-middle este posibila si destul de simplu de realizat. In cadrul acestui capitol al tezei
de doctorat se propune un mecanism pentru autentificarea senzorilor conectati intr-o retea bazata pe
protocolul Modbus/TCP.

5.1. Caracterizarea protocolului de comunicatie Modbus standard

5.1.1. Retele industriale si conectivitate

Functionarea oricarui sistem de automatizare are la baza prelucrarea si transferul de
informatie. Sistemele actuale de conducere au in componentd sisteme de prelucrare a informatiei
mai mult sau mai putin complexe, intre care regulatoare numerice, automate programabile,
calculatoare de proces. Integrarea acestora intre ele si cu echipamentele de camp (traductoare,
elemente de executie) este un obiectiv dificil ce nu poate fi atins decat prin realizarea unei retele de
comunicatii industriale, cu protocoale specifice si o buna ierarhizare. Problema compatibilizarii
acestor protocoale este deosebit de complexa si prezintd un interes deosebit pentru comunitatea
academici si pentru cea industriala, in calitate de beneficiar sau producitor de echipamente. In acest
moment, cei mai multi producatori de echipamente utilizeaza protocoale proprietare, standardizate,
pe piata de profil. [B12]. Deoarece nu existd un protocol universal pentru retele industriale,
descrierea functiondrii acestora se poate realiza pe baza modelului de referinta ISO-OSI, consacrat
ca model teoretic pentru retelele de calculatoare. Particularitatile modelului ISO-OSI si ale
nivelurilor sale au fost prezentate Tn primul capitol al acestei teze de doctorat. Tn continuare se vor
prezenta unele retele si protocoale utilizate cu precadere in mediul industrial si se va face referire la
nivelul corespunzator al modelului OSI pentru fiecare protocol prezentat.

5.1.2. Protocolul Modbus standard

Modbus [W8] este un protocol de nivel aplicatie, corespunzator nivelului 7 din modelul ISO
OSI, care permite transferul mesajelor in sistem client/server, corespunzdtor mecanismului
producator-consumator, intre  echipamente conectate pe o linie de transmisie. Protocolul
implementeaza un mecanism cerere-raspuns de nivel 1nalt, evitind restrictiile si problemele puse de
nivelurile legatura de date si fizic.

Protocolul Modbus are doua variante de implementare si anume Modbus ASCI1 si Modbus
RTU. Tn versiunea ASCII toate caracterele unui pachet sunt codificate ASCII spre deosebire de
RTU in care datele se codifica binar [B12].

In evolutia protocolului Modbus pot fi identificate doud directii, si anume Modbus TCP si
Modbus Plus. Implementarea Modbus/TCP este similara cu Modbus RTU, deosebirea constand in
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faptul ca datele sunt transmise sub forma pachetelor TCP/IP. In ceea ce priveste varianta Modbus
Plus este specifica echipamentelor produse de compania Modicon si necesita un coprocesor dedicat,
folosind ca mediu fizic pentru comunicatie cablu torsadat, care permite o viteza de transfer a datelor
de aproximativ 1 Mbps [B12].

La nivel fizic, protocolul Modbus standard se bazeaza pe o retea RS-485 tipica.

La nivelul legaturii de date se stabileste structura de date a pachetului transmis in retea,
structura evidentiata in figura 5.1 si ale carei specificatii sunt prezentate In continuare.

Adresa Cod Date CRC
slave functie
(1 byte) (1 byte) (variabil) (2 bytes)

Fig. 5.1 - Structura unui pachet conform protocolului Modbus [B12]

e Campul Adresa slave are dimensiunea de un octet si reprezinta identificatorul unic al
dispozitivului slave caruia ii este adresat pachetul.

e Campul Cod functie are lungimea de un octet si desemneaza operatia ce trebuie
executata de unitatea slave destinatara.

e Céampul Date este de lungime variabila, avand maxim 251 de octeti. Semnificatia sa este
impusa de valoarea campului Cod functie.

e  Campul CRC reprezinta suma de control calculata la nivelul intregului pachet de date.
Dispozitivul care emite pachetul calculeazd si inscrie suma CRC inainte de emisie. La
receptie se calculeaza suma CRC si se compara cu valoarea receptionatd, pachetele cu CRC
eronat fiind ignorate.

5.2. Analiza protocolului Modbus/TCP
5.2.1. Particularitatile protocolului Modbus/TCP

Protocolul Modbus/TCP [B65] este un protocol modern pentru comunicatii industriale, Tn
cazul caruia cadrul de date Modbus standard este impachetat (incapsulat) intr-un cadru Ethernet si
transmis in retea.

Incapsularea datelor se realizeaza prin includerea unui pachet de tip MBAP — Modbus
Application Protocol in zona de date a pachetului TCP/IP. Modul de construire al pachetului MBAP
pe baza unui cadru de date Modbus standard este ilustrat in figura 5.2.

Application Data Unit (ADU)

.'-’ i

o~ | Function T |
Adiress Code | Dt | Chedksum
Y Y
Function
Code Data
Madbus Application Protocol (MBAP) Header o
(7 Bytes) Protocol Data Unit (FDU)
Transaction | Protocol Length . Function
dentifier | Identifier = Field Unit 1D Code Data
(2 Bytes) (2 Bytes) (2 Bytes) (1 Byte) (1 Byte) Vares

Fig. 5.2 - Modul de construire al unui pachet de tip MBAP [B65]
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Datele in format MBAP sunt incapsulate ntr-un cadru Ethernet conform standardului
TCP/IP, asa cum este ilustrat in figura 5.3.

Application
Aoy | Apsiication LAYER 5
Usar-Data (ADU) | {Application)
TCP Frame ¥ (1480 Bytes Ma:;l,r
TCP Header TCP - LAYER 4
{Fart Numbers}) TCP Data Amay (Transpart Leyer)
PFrame y (20 ByES) ¥
P Header IP-LAYER 3
{IP Addresses) IF Dela Array {Metwaork layer)
EmemelFrame  } 20 Oyieo) ¥

Ethernal Header FCS Ethernal - LAYER 2
|Ethemet Addresses) Ethemet Data Amay {Checksum] (Data Link Layer)

(14 Bytes) y |4 Bytes)

LAYER 1

Cable Types (Fiber, Copper), Signal Farm, abe. {Physical Layer)

Fig. 5.3 - Formarea cadrului TCP/IP care include pachetul MBAP [B65]

5.2.2. Vulnerabilitati de securitate ale protocoalelor Modbus si
Modbus/TCP

Tn literatura de specialitate, conform referintelor [B4], [B12] si [W50] au fost semnalate
principalele probleme de securitate intalnite in cazul utilizarii protocolului Modbus, intre care
semnificative sunt:

e lipsa unui mecanism de autentificare a sursei mesajelor transmise;

e lipsa oricdrui mecanism de criptare a datelor, toate adresele si mesajele fiind
transmise sub forma de text lizibil, care poate fi interceptat si modificat relativ usor;
e lipsa unor mecanisme de control a integritatii datelor la nivel aplicatie, mai ales
in cazul Modbus/TCP), vulnerabilitate care permite unui atacator sa introduca in
mediul de comunicatie mesaje validate numai la nivel transport;

e imposibilitatea blocarii regimului broadcast in cazul variantelor Modbus RTU,
Plus si serial.

5.3. Contributii la dezvoltarea unui mecanism de autentificare
pentru senzori conectati prin Modbus/TCP

5.3.1. Necesitatea autentificarii senzorilor conectati prin Modbus/TCP

Daca in cadrul retelelor de calculatoare este foarte importantd asigurarea confidentialitétii
datelor transmise, in retelele industriale este critica asigurarea integritdtii si autenticitatii datelor.

Majoritatea protocoalelor industriale utilizate iTn momentul de fata nu asigura un mecanism
de autentificare a sursei informatiei transmise in retea, respectiv a emitatorului, din acest motiv fiind
vulnerabile in fata unor atacuri de tip IP-spoofing / hi-jacking/ man-in-the-middle. Mecanismele de
producere ale atacurilor din aceste categorii au fost prezentate Tn primul capitol al tezei de doctorat.

Un caz particular de atac, care constd in interceptarea si deturnarea datelor provenind de la
un senzor sau transmiterea de informatii false 1n retea, presupune parcurgerea urmatoarelor etape:

1. Interceptarea canalului de comunicatie

2. Falsificarea adresei IP a senzorului

3. Transmiterea de informatii false catre celelalte echipamente din retea
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Un alt tip de atac poate fi reprezentat de in inlocuirea fizica a unui senzor cu un echipament
care transmite date false in retea, producand aceleasi efecte cu atacul de tip IP-spoofing / hi-jacking
prezentat anterior.

5.3.2. Demonstrarea posibilitatilor de interceptare a datelor transmise
prin protocolul Modbus/TCP

Pentru a reduce probabilitatea de reusita a unor astfel de atacuri este necesara introducerea
unui mecanism de autentificare a senzorilor care transmit date folosind protocoale de comunicatie
industriala

Pentru a demonstra posibilitatea de a intercepta cu usurinta traficul de date transmis intr-0
retea folosind protocolul Modbus/TCP s-a realizat, in laborator, un stand experimental, a carui
structura este prezentata in figura 5.4.

Senzor Modbus/TCP

IP: 192.168.110.138

SERVER Modbus,/TCP
Adresa P— 192168110131

culabar inberceplare dat
{Ruleaza Wireshark)
IF: 192168110130

Fig. 5.4 - Structura standului pentru interceptarea datelor transmise intre un senzor si un server Modbus/TCP

Scenariul de test care a fost implementat de catre autor in laborator, intr-o retea izolata,
constd in conectarea unui senzor Modbus/TCP si a unui server corespunzitor, interceptarea si
afisarea comenzilor transmise de server si a raspunsurilor emise de senzor de catre un calculator
mobil, conectat la aceeasi retea.

Elementele utilizate pentru realizarea standului experimental sunt descrise n cele ce
urmeaza:

e Senzor conectat prin protocolul Modbus/TCP — este un senzor de temperatura
standard, care transmite date prin intermediul protocolului investigat.

e Server Modbus/TCP — este un calculator pe care ruleaza sistemul de operare
Windows si pe care a fost instalatd aplicatia QModMaster [W51]. Acest program
open-source permite simularea unui echipament Modbus/TCP de tip master (server)
capabil sa interogheze si sa transmita comenzi catre dispozitive (senzori) conectati ca
module slave 1n retea.

e Calculator interceptare date — este un notebook pe care ruleaza sistemul de operare
MacOS X, sistem proprietar al companiei Apple si are instalat programul Wireshark
destinat inregistrarii pachetelor TCP/IP.

In cadrul Wireshark se pot configura filtre, folosind functiile de analizi automati a
pachetelor receptionate. Astfel pot fi evidentiate doar pachetele transmise prin Modbus/TCP, asa
cum este ilustrat Tn figura 5.5. Analizand aceasta figura se poate observa faptul ca este inregistrata
toatd comunicatia intre server (adresa IP 192.168.110.131) si senzor (adresa IP 192.168.110.138).
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Fig. 5.5 - Captura de ecran cu pachetele Modbus/TCP receptionate de cdtre programul Wireshark

Tn partea de jos a ferestrei din figura 5.5 este prezentat continutul pachetului receptionat in
format hexazecimal, poate fi evidentiata semnificatia la nivel de bit a datelor din pachet. Aceasta
constatare a permis autorului tezei sa concluzioneze ca protocolul Modbus/TCP este vulnerabil in
fata atacurilor de interceptare a datelor transmise.

5.3.3. Proiectarea conceptuala a metodei de autentificare propuse

Autentificarea unui mesaj este procesul prin intermediul caruia destinatarul se poate asigura
ca mesajul provine de la un anumit expeditor si totodatd ca pe parcursul transmisiei mesajul nu a
fost modificat. Practic prin autentificare se poate raspunde la intrebarea ,, Mesajul primit este cel
transmis de sursd, iar sursa este cea reala?”.

Autentificarea unui senzor de citre un server se poate realiza pe baza unor informatii
suplimentare transmise de acesta. Intrucat structura unui pachet Modbus/TCP este foarte bine
definita, orice interventie asupra continutului pachetului de date ar face functionarea retelei
imposibila.

Datele la nivel transport sunt mai usor de modificat de catre entitdtile de la nivelul aplicatie
al modelului ISO/OSI, din acest motiv pentru metoda de autentificare propusa vor fi folosite
campurile optionale din antetul TCP.

Campul Optiuni al pachetului TCP are dimensiunea de maxim 96 biti si poate fi utilizat
pentru transmiterea de informatii care nu au fost incluse in varianta initiald a standardului TCP. Tn
aceastid zond poate fi introdusd informatia de autentificare a senzorului, intrucdt aceastd
informatie nu este modificata pe parcursul transmisiei de date si poate fi cititi la destinatie pentru
a confirma identitatea sursei [B16, B17].

Pentru a genera semnatura senzorului trebuie sa se foloseasca o functie de tip hash (functie
de dispersie, neinversabild), asa cum sunt MD5 sau SHA-1.

Tindnd seama de considerentele prezentate anterior, algoritmul propus de autorul tezei
pentru introducerea informatiei de autentificare intr-un pachet de tip Modbus/TCP contine etapele
de mai jos.

e Etapa 1 - Generarea pachetului de date MBAP standard.
e Etapa 2 — Calcul functie hash.
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e FEtapa 3 — Adaugarea semnaturii obtinute in antetul TCP al pachetului.
e Etapa 4 — Generarea pachetului TCP propriu-zis.
e FEtapa 5 — Generarea pachetului IP si transmiterea acestuia in retea.

O abordare alternativa pentru autentificarea senzorilor conectati prin Modbus/TCP consta in
introducerea informatiei de autentificare, respectiv semnatura hash a senzorului, in zona de date a
pachetului TCP/IP. Aceasta solutie este echivalentd metodei propuse in cadrul acestui subcapitol,
dar spre deosebire de aceasta, impune existenta unui receptor compatibil, care sa extraga datele de
autentificare si sd reconstruiasca pachetul TCP/IP la receptie. Acest dezavantaj nu existd in cadrul
solutiei bazate pe introducerea datelor de autentificare in campul Options din antetul TCP.

Generare pachet de date MBAP standard

Calcul iesire functie hash
Trunchiere semndtura obtinutd la primii 96 de biti

Addugare semnatura obtinutd in zona options a
antetului TCP

Generare pachet TCP si includere pachet MBAP in zona
de date TCP (incapsulare)

I

Generare pachet de niveluri inferioare (retea - IP) si
transmiterea acestuia prin retea catre destinatie

Fig. 5.6 — Secventierea algoritmului propus pentru introducerea datelor de autentificare

5.3.4. Verificarea autenticitatii datelor receptionate

Pentru verificarea autenticitatii datelor receptionate trebuie comparat continutul campurilor
optionale din antetul TCP al pachetului receptionat cu hash-ul calculat de catre receptor.

Receptionare pachet
TCRIP

Copiere pachet integral
in coada NFQUEUE O

Extragere informati|
specifice header TCP

Extragere informat|
specifice header IP

Campuri Options TCP
= HASH (IP) ?

Transmitere pachet
spre aplicatia
destinatie

Aruncare pachet

Fig. 5.7 - Schema logicd a programului pentru extragerea §i
validarea datelor de autentificare din pachetul Modbus/TCP
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In figura 5.7 este prezentati schema logica a programului dezvoltat pentru extragerea si
validarea informatiei de autentificare din pachetul Modbus/TCP securizat.

Programul corespunzitor algoritmului prezentat in figura 5.7 poate fi scris in limbajul de
programare C si utilizeazd mecanismele specifice sistemului de operare Linux pentru a putea extrage
informatia de autentificare din pachete TCP/IP, mecanisme ce vor fi prezentate in urmatoarea
sectiune a acestui capitol.

5.3.5. Testarea in laborator a solutiei propuse pentru autentificarea
senzorilor conectati prin protocolul Modbus/TCP

Pentru confirmarea validitatii metodei propuse pentru autentificarea senzorilor conectati prin
Modbus/TCP intr-o retea industriala a fost realizat de catre autor un demonstrator, a carui structura
este prezentatd in figura 5.8.

Demonstratorul integreazd un senzor de temperaturd conectat la retea prin protocolul
Modbus/TCP, implementat cu ajutorul unui sistem de dezvoltare (modulul) NXP LPC1768. Iesirea
Ethernet (RJ45) a acestui sistem este conectatd la una din intrarile Ethernet aferente sistemului de
dezvoltare ATMEL ATSAMASD3-Xplained, sistem care are rolul de a genera si introduce datele
de autentificare in pachetul TCP/IP care este transmis in retea prin intermediul celei de-a doua
interfete Ethernet (RJ45). Sistemul de dezvoltare ATSAMASD3 este conectat la un switch sau la un
router Ethernet standard, la care este conectat si un calculator portabil care ruleaza sistemul de
operare Linux si care are rolul de a receptiona si decodifica datele transmise de senzor. In continuare

intefand invefad

Modul NXP

rutma
LPC 1768 [R145) | Modul ATMEL

mibsed ATSAMASLDI-
! I HPLD MicdbusTER securizat
Fachete ModbusTOP ou

infarmatia de mtecstificars

i Senzor
E temperaturd Extrage informatie sutentificare
H Seneor ModbuaTCP ‘Validare date receptionste =

Pachata itandard MadbisTCP
(MBAP inmapsulat in pachets TCRIP)

Fig. 5.8 - Structura demonstratorului pentru solutia de autentificare a senzorilor conectati prin Modbus/TCP

import os,sys,nfgueue, socket
from scapy.all import =
import os

def callback|{l, payload):

data = paylosd.get_datal)
pkt = IP{data)
pkt [TCP] .optionss [ (25, "\ x54%xd 5% x5 3% k54 x5 Py S\ wd 30 x50 x5 F iy £y x 580 54% n a9,

KA Py ndes Sy S Fomddy d £ x4 28 x 55 x5 xS Fhuod 1 55 S4 d By xde k545 k49 w8y
%40 4 I g 1N 54" ) ]

print pkt[TCPl.options

del pkt[TCP].chksun

del pkt[IP].chksum

payload. set_verdict_nodified(nfqueuve.NF_ACCEPT, stripkt), len(pkt])

def maind);
q = nfgueue. queus( )
q.opend }
q.bind{secket.AF_INET)
q.58%_callbacklcallback)
. Create_gueve(B)
try:
q.try_runl}
except KeyvboardInterrupt:
q.unbind(socket.AF_INET)
q.closel
maimnil
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Secventa de program, prezentata anterior, este realizata de autor in limbajul Python folosind
functiile specifice aplicatiei Scapy pentru adaugarea informatiei de autentificare in pachetul TCP.

Pentru verificarea datelor transmise de cétre senzorul Modbus/TCP securizat, In speta
sistemul de dezvoltare ATSAMASD3, a fost utilizat un calculator care ruleaza sistemul de operare
Ubuntu Linux, in cadrul caruia s-a instalat aplicatia modpoll, disponibila la adresa Web [W55], care
are rolul de a simula un dispozitiv de tip Mobus/TCP master. Practic folosind aceasta aplicatie se
pot transmite interogari catre un echipament de tip slave si se pot receptiona pachetele transmise ca
raspunsuri.

Pentru a vizualiza pachetele receptionate a fost utilizat programul Wireshark, care asa cum
a fost evidentiat in capitolele anterioare ale tezei de doctorat, are abilitatea de a intercepta traficul
de retea si de a efectua anumite analize asupra pachetelor capturate.

Testarea demonstratorului s-a realizat in laborator prin conectarea senzorului Modbus/TCP
la retea si transmiterea unei comenzi de interogare de catre calculatorul pe care ruleaza programul
Wireshark, prin intermediul caruia s-a interceptat traficul din retea. Continutul cdmpului Options
din antetul TCP, ilustrat in figura 5.9, si anume textul ,,TEST_TCP_OPTIONS_MODBUS _
AUTENTIFICAT”, permite validarea la nivel de laborator a solutiei propuse pentru autentificarea
senzorilor.

G010 00 57 02 ea £O 00 64 06 OC 34 cO a8 01 14 O a8 Wasiud
6020 01 15 B2 6 &7 232 19 3d° 61 62 4c 2¢ bS48 &0 18 L B 1 B .
Gkl 00 0 54 45 53 54 57 54 43 58 57 4Ty @800

0040

0050 SN 00 29 00 068 60 85 al. )

Fig. 5.9 - Continutul pachetului Modbus/TCP receptionat

5.4. Concluzii partiale

Autentificarea sursei datelor transferate in mediul industrial este o problema de actualitate
prin intermediul careia se pot elimina sau reduce atacurile de tip furt de identitate/ sensor hi-jacking.

Desi autentificarea unei entititi nu mai este de mult timp o problemd in retelele de
calculatoare, pentru retelele de senzori este o tema noud si complexa, datorita restrictiilor impuse de
resursele de calcul limitate existente la nivelul senzorilor si din cauza necesitatii pastrarii
compatibilitdtii cu toate protocoalele si echipamentele existente.

Tn acest capitol s-a prezentat un mecanism de autentificare al senzorilor bazat pe generarea
unei ,,semnaturi” i transmiterea acesteia alaturi de datele propriu-zise prin retea, in campul Options
al fiecarui pachet TCP. Verificarea autenticitatii datelor se realizeaza la destinatie prin analiza
structurii pachetului TCP/IP receptionat. Aceastd abordare permite compatibilitatea cu toate
echipamentele de retea existente (routere, switch-uri), nu afecteaza performantele sistemului de
comunicatie, este eficienta si se poate implementa cu costuri relativ reduse in industrie.

Solutia propusa a fost testata in conditii de laborator, demonstrandu-se astfel functionalitatea
acesteia. S-a constatat ca performantele si functionarea retelei nu sunt afectate de introducerea
datelor de autentificare in cadrul pachetului TCP.

Pentru implementarea unei metode robuste de autentificare se impune utilizarea unui
algoritm de hashing cu o distributie mai larga a valorilor, asa cum este cazul algoritmului SHA-1.
De asemenea pentru a putea valida si momentul transmiterii informatiei in retea se impune folosirea
unor hash-uri de tip OTP — One Time Pad / Password, cu marcare temporala.

44



Emil Pricop - Rezumatul tezei de doctorat — Cercetari privind securitatea sistemelor automate

Capitolul 6. Contributii privind realizarea unui sistem de
identificare a personalului de operare a
procesului

Securitatea sistemelor automate vizeaza, asa cum a fost aratat Tn primele trei capitole ale
tezei de doctorat atat asigurarea controlului accesului fizic la resursele sistemului, cat si securitatea
informatica a acestuia, adica protectia la atacuri informatice, care de obicei provin din retea.

Chiar daca nivelul de protectie al sistemului fata de atacurile provenind din reteaua proprie
sau din Internet este crescut, pot aparea probleme de securitate cauzate de utilizatori neautorizati
care obtin acces fizic la resursele sistemului. Acest inconvenient poate fi eliminat prin intermediul
unor mecanisme de control al accesului fizic, bazate pe analiza unor caracteristici biometrice
(amprenta digitala, iris, voce) dupa cum a fost prezentat in capitolul 2.

Un sistem performant de identificare a persoanelor este complementar celorlalte mijloace de
crestere a securitatii unei infrastructuri industriale, cum sunt de exemplu instalarea unor sisteme de
tip firewall sau a unor mecanisme de verificare a datelor transmise.

In cadrul acestui capitol al tezei de doctorat se urmiareste dezvoltarea conceptuali a unui
sistem hibrid destinat identificarii personalului care acceseaza zone protejate si verificarii gradului
de echipare al acestuia. Sistemul se bazeaza pe conceptul de card RFID®® biometric, introdus de
colectivul de cercetatori din care autorul tezei face parte in brevetul de inventie [B23] si in lucrarea
[B69]. In prima parte a capitolului este prezentata structura sistemului propus, alituri de extinderea
conceptului de card RFID biometric. Tn cea de-a doua parte a capitolului este descris, la nivel
conceptual, modul de functionare a sistemului propus.

6.1. Structura sistemului propus

Sistemul destinat verificarii identitdtii operatorilor si personalului care acceseazd zone
protejate are in componenta patru entitati, dupd cum urmeaza:

— cardul RFID biometric;

— statii de emitere a cardurilor RFID biometrice;

— puncte de control al accesului;

— baza de date centralizata,

care sunt descrise detaliat in cadrul tezei de doctorat.

6.2. Cardul RFID biometric

Conceptul de card RFID biometric, care a fost introdus de catre autor in brevetul de inventie
[B23], a fost descris in cadrul celui de-al doilea capitol al tezei de doctorat. Cardul RFID biometric
descris in referinta [B23] este destinat efectuarii de tranzactii bancare la bancomate (ATM-uri) care
au in echipare un cititor de amprente. Sabloanele amprentelor utilizatorului sunt stocate pe card,
identificarea persoanei realizandu-se local, rapid si sigur, fara transmiterea datelor personale prin
Internet. Tn acest subcapitol al tezei de doctorat se va prezenta o propunere de extindere a conceptului
introdus in [B23] prin definirea unui card RFID biometric destinat identificirii personalului care
acceseaza zone periculoase sau facilitati de comanda ale infrastructurilor industriale.

15 RFID — Radio Frequency IDentification — Tehnologie destinati identificarii obiectelor prin radiofrecvent
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6.2.1. Cerinte si specificatii impuse cardului RFID biometric

Cardul RFID biometric destinat identificarii personalului care acceseaza zone periculoase
este un tag sau o etichetd, care respecta in totalitate standardul RFID MiFare functionand pe
frecventa de 13,56 MHz si avand 1 KB de memorie.

6.2.2. Structura propusa pentru memoria cardului RFID biometric

Cardul RFID biometric utilizat are memoria de 1 KB. Pentru a putea raspunde cerintelor
formulate anterior, n cadrul acestui sistem sunt utilizate carduri RFID MiFare pasive, reinscriptibile.
Etichetele din aceasta categorie permit modificarea informatiilor din memorie de catre un dispozitiv
specializat, denumit inscriptor de carduri.

Structura de memorie propusa constituic o personalizare a structurii descrise in brevetele
[B23] si [B70] in capitolul 2 al prezentei teze de doctorat.

In figura 6.1 este ilustrata o ,,hartd” a memoriei de 1 KB a cardului RFID biometric. Pentru
o interpretare simplificata a structurii, fiecare byte are o adresd proprie exprimatad in hexazecimal,
cu valori intre 0 si 3FF. In prima coloani (Adresa Octet 0) este specificatd adresa primului octet de

pe randul respectiv.
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M0EC0 PIN SUPERICE | Os03CT
OND3CE B
— |0 EMITENT CARD P
OXD30E DATA ULTIMA MODIFICARE DX030F
DKD3ED -
— 10 UTILIZATOR BADDHFICARE " 1
O3 FD | | suma | i |
I3F8 | CONTROML | | | Owb3FF

Fig. 6.1 —Harta memoriei propuse pentru cardul RFID biometric

6.2.3. Procesul de emitere a cardului RFID biometric

Cardurile RFID biometrice, avand structura memoriei descrisa anterior, sunt emise folosind

o statie specializata care include urmatoarele componente:

cititor si inscriptor RFID pe frecventa de 13,56 MHz;

scanner pentru amprenta digitala;
— calculator pe care ruleaza o aplicatie specializata care implementeaza algoritmul etapizat
in figura 6.2 si care se poate conecta la baza de date a sistemului propus de control al

accesului.
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Fig. 6.2 - Etapele aferente procesului de emitere a cardului RFID biometric

6.3. Algoritmul de verificare a identitatii operatorilor si a nivelului
de echipare al acestora

Principala functie a sistemului propus consta in verificarea identitatii posesorului cardului si
implementarea unui mecanism de control al accesului Tn zone protejate. Pentru atingerea acestui
obiectiv se propune algoritmul de functionare cu schema logica din figura 6.3.

-

Fig. 6.3 - Schema logica a algoritmului pentru verificare identitdtii
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Conform algoritmului descris, sistemul poate verifica identitatea utilizatorului si drepturile
sale de acces. Tn cererea de brevet de inventie [B70], depusa de colectivul de cercetitori din care
autorul tezei face parte, si in articolul [B71] este prezentatdi o modalitate de extindere a
functionalitatii sistemului pentru verificarea suplimentara a nivelului de echipare.

In referinta [B70] este propusa si o structura de card RFID pentru identificarea utilizatorului,
dar acesta spre deosebire de propunerea din subcapitolul 6.3 nu include informatiile biometrice ale
posesorului.

Sistemul propus in cadrul acestui capitol al tezei de doctorat poate fi extins cu
functionalitatea descrisd in [B70] prin adaugarea unui cititor de tip portal care opereaza pe frecventa
de 850 MHZ si prin introducerea pe echipament a unor etichete RFID compatibile, care sa contina
informatii privind starea echipamentului si categoria din care face parte acesta. Un astfel de cititor
ar trebui sa includa si un fisier local, care sa descrie piesele de echipament de protectie necesar
pentru a permite accesul in zona protejata.

6.4. Concluzii partiale

Tn acest capitol al tezei de doctorat a fost prezentat la nivel conceptual, sub forma unor
specificatii de functionare si a unor algoritmi, un sistem de control al accesului in zone periculoase,
bazat pe identificarea biometrica a utilizatorilor. Elementul de inovatie adus de aceasta propunere
constd in faptul cd verificarea identitatii se efectueaza local pe baza comparatiei intre o
caracteristicd biometrica scanatd la momentul incercarii de patrundere in zona protejata si sablonul
aceleiasi caracteristici biometrice stocate pe un card RFID cu o structurd de memorie, propusa de
autorul tezei, special destinata acestui tip de sistem.

Prin verificarea la nivel local a identitatii utilizatorului se evita transferul prin retea sau prin
Internet a datelor biometrice ale acestuia, date deosebit de sensibile din punct de vedere al securitatii
si protectiei intimitatii utilizatorilor.

Elementul principal al sistemului propus este cardul RFID biometric, concept introdus de
colectivul de cercetatori din care autorul tezei face parte in brevetul de inventie [B23], RO 123364
Bl - "Card RFID biometric si metodd de stocare a informatiilor pe cardul RFID biometric".
Conceptul descris in brevetul de inventie se refera la un card care poate fi utilizat pentru efectuarea
de tranzactii bancare la bancomate. In cadrul acestui capitol al tezei de doctorat conceptul introdus
n [B23] este extins pentru a putea fi utilizat in cadrul sistemelor de control al accesului in zonele
protejate ale infrastructurilor industriale si ale infrastructurilor critice.

Se impune continuarea cercetdrilor In domeniu pentru implementarea solutiei propuse in
cadrul acestui capitol al tezei de doctorat. Echipamentele necesare sunt disponibile pe piata, fiind
dezvoltate la scard larga de marii producatori, cu exceptia cardului biometric, care este un element
proprietar. Prin integrarea solutiei si dezvoltarea componentelor software descrise 1n acest capitol
se poate realiza un sistem robust si foarte sigur pentru controlul accesului in zone protejate.
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Capitolul 7. Concluzii generale, contributii, diseminarea
rezultatelor si posibile directii de continuare a
cercetarilor

In prima parte a acestui ultim capitol al tezei de doctorat va fi realizati o sintezd a
concluziilor partiale prezentate la finalul fiecaruia dintre capitole.

A doua sectiune a capitolului este consacratd prezentdrii unei sinteze a contributiilor aduse
in prezenta teza de doctorat.

O preocupare constanta a autorului pe parcursul studiilor doctorale a fost reprezentata de
diseminarea rezultatelor cercetdrilor. A treia parte a capitolului este consacratd evidentierii
publicatiilor si brevetelor autorului.

In ultima parte a capitolului 7 sunt indicate citeva posibile directii, pe care autorul le
considera relevante, de continuare a cercetarilor initiate in prezenta teza de doctorat.

7.1. Concluzii generale

Asigurarea securitatii sistemelor de automatizare a devenit o prioritate in contextul in care
toate echipamentele aferente acestor sisteme sunt conectate in retele si pot constitui tinte ale unor
atacuri care tin de terorismul informatic sau chiar de razboiul electronic. Prin exploatarea unor
vulnerabilitati ale sistemelor de automatizare aflate in componenta unor infrastructuri critice, un
atacator (fie el terorist sau un stat inamic) poate produce pagube impresionante fara a-si mobiliza
fortele armate. De exemplu, un sistem de automatizare compromis, aflat in componenta sistemului
de producere si/sau distributie a energiei electrice poate paraliza Intreaga economie a unei tari.

Securitatea sistemelor de automatizare vizeaza in primul rand aspectele clasice legate de
autenticitatea, confidentialitatea, integritatea si nerepudierea datelor. Sunt de asemenea avute in
vedere aspecte care privesc protectia impotriva virusilor, a wormilor, a accesului neautorizat si a
oricarui alt tip de atac impotriva unor astfel de sisteme. O importantd aparte prezinta si controlul
accesului fizic la sistemele de automatizare.

Tn cadrul primul capitol al tezei de doctorat au fost prezentate principalele vulnerabilitati,
posibile atacuri la care se adaugd si probleme de securitate care sunt asociate sistemelor de
automatizare. Prin analiza rapoartelor de securitate puse la dispozitie de catre companii din domeniu
sau de catre organizatii guvernamentale si prin realizarea unor studii bibliografice s-a putut constata
ca principala problema in securizarea sistemelor automate este reprezentata in acest moment de lipsa
autentificarii sursei datelor transmise in cadrul retelelor industriale, Tn special a celor care provin
de la senzori sau elemente de comanda (regulatoare, calculatoare etc.). De asemenea, a fost
evidentiata existenta unor amenintari care existau in domeniul calculatoarelor personale, dar care si-
au schimbat tintele, asa cum este cazul virusilor informatici care vizeazd echipamente de
automatizare, care sunt din ce In ce mai frecvent conectate in retele locale sau la Internet.

Vulnerabilitatile identificate de catre autorul tezei de doctorat si prezentate in primul capitol
al acesteia, pot fi exploatate de la distantd, prin retea, prin Internet, sau local, avand acces fizic la
resursele sistemului tintd. Cercetdrile prezentate In urmatoarele doud capitole ale tezei s-au
concentrat pe controlul accesului fizic la resursele sistemelor, pe securizarea transferurilor de date
si pe protectia impotriva atacurilor informatice.

In scopul dezvoltirii unor metode inovative, robuste si performante pentru controlul
accesului s-a realizat un studiu bibliografic si o prezentare a principalelor caracteristici ale sistemelor
de identificare biometrice a persoanelor, bazate pe analiza amprentei digitale. Unicitatea, gradul
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mai redus de complexitate a senzorilor utilizati, performantele algoritmilor existenti, costul redus al
echipamentelor necesare si gradul mai mare de acceptare de catre utilizatori au permis dezvoltarea
unui numar mare de aplicatii si utilizarea identificarii si autentificarii persoanelor pe baza analizei
amprentei digitale pe scara largd. Tehnologia a ajuns la maturitate, siin consecinta autorul considera
ca aceasta poate fi utilizatd cu succes pentru implementarea unor sisteme de autentificare a
persoanelor care acceseazd elemente de comanda sau zone protejate aferente sistemelor automate,
componente ale infrastructurilor critice. O alta tehnologie biometrica studiata, a fost cea bazata pe
analiza imaginii irisului. Performantele acestei metode sunt foarte mari, dar costurile
echipamentelor, necesitatea unei anumite pozitii pentru citirea (scanarea) imaginii si acceptarea mai
redusa de catre utilizatori nu recomanda utilizarea acestei tehnologii 1n sisteme care nu necesita cel
mai Tnalt grad de securitate.

In ceea ce priveste protectia impotriva atacurilor informatice, subiect tratat in detaliu in cel
de-al treilea capitol al tezei de doctorat, cercetarile s-au concentrat asupra maximizarii
limitarea atacurilor informatice de tip Denial of Service (DoS si DDo0S). Autorul tezei a identificat
doua tipuri principale de solutii de securitate robuste, si anume: solutii de tip firewall si, respectiv,
solutii de tip capcana — honeypot.

Dispozitivele de tip firewall sunt recomandate pentru a delimita reteaua industriald de
reteaua de calculatoare a companiei si pentru a crea DMZ-uri (zone demilitarizate), in care sunt
plasate serverele care ofera servicii publice. In acest mod, chiar si in cazul compromiterii unuia
dintre serverele expuse, este imposibila accesarea entitdtilor din reteaua locala.

Sistemele de tip honeypot au o dubla utilizare pentru protectia sistemelor de automatizare,
putand fi privite atat ca mijloace de culegere a informatiilor referitoare la sursele si mecanismele de
desfasurare a atacurilor informatice, cat si ca dispozitive de tip capcana, care imitd functionarea unui
sistem real, de interes pentru atacatori.

In cadrul cercetirilor desfasurate au fost utilizate sisteme de tip honeypot pentru a colecta
date, care au certificat interesul crescut al atacatorilor pentru sistemele de automatizare conectate la
Internet si pentru protocoalele de comunicatie de tip industrial. Acest interes crescut, justifica
necesitatea securizdrii acestor sisteme.

Analizand functionarea sistemelor de tip honeypot autorul tezei considera ca acestea pot
reprezenta nu doar un simplu mijloc de culegere a informatiilor, ci si 0 metoda foarte eficienta de
protectie impotriva atacurilor. Prin crearea unui nor de ,,ceata informatica”, adica prin crearea unui
numar suficient de mare de honeypoturi n jurul sistemului protejat, se poate reduce semnificativ
probabilitatea ca atacatorul sd poata identifica sistemul real, crescand timpul si efortul necesar
desfasurarii atacului.

Tn cel de-al patrulea capitol au fost propuse trei metode destinate dupa cum urmeaza:
evaluarii profilului unui anume tip de atacator, estimarii probabilitatii de aparitie si respectiv de
reusita a unui atac informatic, lansat de catre un atacator al carui profil este cunoscut, asupra unui
sistem tintd. Metodele propuse utilizeazd mecanismele logicii fuzzy si seturi de reguli elaborate de
catre autorul tezei pe baza experientei dobandite in decursul stagiului de cercetare si a colaborarii
cu companii din domeniul securitatii informatice.

Pentru estimarea probabilitatii de aparitie a unui atac informatic a fost dezvoltat si
implementat in mediul MATLAB un sistem fuzzy bazat pe reguli, a carui functionare analizeaza
doua intrari si anume: nivelul de vulnerabilitati si gradul de interes pe care il prezintd sistemul
pentru atacatori.
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Gradul de interes este un concept introdus de autorul tezei, prin care se cuantifica intr-o0
variabila lexicala (cu valorile mic, mediu, mare) numarul de incercari de atac asupra unui honeypot
care este similar sistemului protejat sau care simuleaza serviciile oferite de acesta.

Pentru estimarea probabilitatii de succes a unui atac a fost implementat un sistem de inferenta
bazat pe logica fuzzy, axat pe utilizarea a trei intrari si anume: scorul profilului de atacator, nivelul
de vulnerabilitati existente si nivelul masurilor de protectie de care beneficiaza sistemul tinta.
Scorul profilului de atacator este de asemenea un concept introdus de autor pentru a permite
cuantificarea “abilitdtilor” unui atacator prin evaluarea nivelului de cunostinte, a resurselor
disponibile si a motivatiei acestuia. Nivelul de vulnerabilititi al unui sistem poate fi evaluat cu
ajutorul unor aplicatii specializate, denumite scannere de vulnerabilitati, al caror mod de functionare
a fost prezentat in capitolul 4 al tezei de doctorat.

Din analiza rezultatelor obtinute utilizand sistemele descrise anterior s-a putut constata ca
probabilitatea de aparitie a atacurilor informatice este afectatd semnificativ de nivelul de
vulnerabilitati al sistemului si mai putin de gradul de interes pe care acesta il reprezintd pentru
atacatori. In ceea ce priveste rata de reusitd a unui atac, aceasta este dependentd in mod evident de
nivelul de vulnerabilitate al sistemului tinta si de abilitatile atacatorului. Autorul tezei considera ca
implementarea unor masuri de protectie adecvate determind scaderea probabilitatii de reusitd a unui
atac la un nivel acceptabil.

In cel de-al cincilea capitol al tezei de doctorat este propusi o metodd robusti pentru
autentificarea senzorilor conectati prin protocolul Modbus/TCP. Autorul tezei de doctorat a realizat
un studiu bibliografic privind specificatiile si modul de functionare ale protocolului Modbus in
general si ale protocolului Modbus/TCP in special. Pe baza acestui studiu s-au putut evidentia la
nivel de laborator, vulnerabilitatile protocolului mentionat acesta fiind susceptibil la atacuri de tip
Man-in-the-middle (MITM).

Autorul tezei a propus un mecanism de autentificare a senzorilor conectati prin protocolul
Modbus/TCP, mecanism care consta in adaugarea unei semnaturi (de tip hash) a senzorului in cadrul
campului Options din pachetele TCP/IP care sunt transferate in retea. Metoda propusa a fost
implementata si validata sub forma unui demonstrator de laborator. Demonstratorul a confirmat
premisele corecte ale metodei si faptul ca utilizarea acesteia nu afecteaza performantele retelei,
putand functiona cu toate echipamentele deja conectate in retea.

1n cel de-al saselea capitol al tezei de doctorat a fost prezentat la nivel conceptual, sub forma
unor specificatii de functionare si a unor algoritmi, un sistem de control al accesului in zone
periculoase, bazat pe identificarea biometrica a utilizatorilor. Elementul de inovatie adus de aceasta
propunere consta in faptul ca verificarea identitatii se efectueaza local pe baza comparatiei intre o
caracteristicd biometrica scanatd la momentul incercarii de patrundere in zona protejata si sablonul
aceleiasi caracteristici biometrice stocate pe un card RFID cu o structurd de memorie, propusa de
autorul tezei, special destinata acestui tip de sistem. Conceptul de card RFID biometric descris in
teza de doctorat reprezinta extinderea structurii propuse de colectivul de cercetatori din care autorul
tezei face parte in brevetul de inventie cu titlul ,,Card RFID biometric si metoda de stocare a
informatiilor pe cardul RFID biometric”. Brevetul de inventie se referd la securizarea tranzactiilor
bancare la ATM-uri care integreaza cititoare de amprente si a fost extins in cadrul prezentei teze
pentru a putea fi utilizat in cadrul sistemelor de control al accesului Tn zonele protejate ale
infrastructurilor industriale si ale infrastructurilor critice.
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7.2. Contributii originale

In teza de doctorat, cu precidere in ultimele trei capitole ale acesteia au fost detaliate
contributiile autorului in ceea ce priveste problematica abordati. in cele ce urmeaza este prezentata
o sintezd a contributiilor, insistand asupra celor cu o semnificatie aparte.

1. A fost realizat un studiu bibliografic de o complexitate ridicatd, care a permis autorului

conturarea unei imagini referitoare la stadiul cercetarilor si al realizarilor din domeniul

securitatii sistemelor automate.

2. Au fost instalate, configurate si utilizate dispozitive de tip honeypot (ConPot si T-Pot)

pentru confirmarea interesului atacatorilor fata de sistemele industriale conectate la Internet

si colectarea de date privind dinamica tentativelor de acces neautorizat sau atac informatic.

3. Din perspectiva procesarii informatiei, sistemele automate au fost tratate ca sisteme

informatice.

4. Au fost introduse conceptele: profil de atacator si scor asociat profilului de atacator,

acesta din urma permitand cuantificarea abilitatilor unui atacator prin evaluarea nivelului de

cunostinte, a nivelului de resurse disponibile si a motivatiei acestuia.

5. A fost propus un set de reguli pentru definirea scorului asociat profilului de atacator.

6. A fost introdus conceptul grad de interes, care cuantifica printr-o variabila de tip lexical,

numarul de incercari de acces neautorizat (conectare sau atac) asupra unui honeypot similar

sistemului protejat.

7. Au fost identificate si formulate riscurile aferente activitatilor de testare a securitdtii unui

sistem prin activitati de pen-testing.

8. A fost dezvoltat si testat un sistem bazat pe logicd fuzzy pentru evaluarea scorului asociat

profilului de atacator pe baza atributelor atacatorului: cunostinte, resurse tehnice disponibile

s1 motivatie.

9. A fost dezvoltat si testat un sistem bazat pe logica fuzzy destinat estimarii probabilitatii

de aparitie a unui atac informatic asupra unui sistem automat, in functie de gradul de interes

pe care il prezintd sistemul pentru potentialii atacatori si de nivelul de vulnerabilitati.

10. A fost dezvoltat si testat un sistem bazat pe logica fuzzy pentru estimarea probabilitdtii

de reusitd a unui atac informatic asupra unui sistem automat, in functie de scorul profilului

de atacator, de nivelul de vulnerabilitati si de nivelul contramasurilor existente.

11. A fost demonstrata in laborator posibilitatea de interceptare a datelor transmise prin

protocolul Modbus/TCP, in vederea derularii unui atac de tip Man-In-The-Middle sau

spoffing.

12. A fost dezvoltat si testat un mecanism destinat autentificarii senzorilor conectati n

retele Modbus/TCP.

13. A fost propus la nivel conceptual un sistem de control al accesului Tnh zone periculoase

din instalatiile industriale sau la consolele de operare bazat pe analiza amprentei digitale a

persoanei si comparatia acesteia cu sablonul stocat pe un card RFID.

14. A fost propusa o structura specialda de memorie pentru cardul RFID care s stocheze trei

sabloane ale amprentelor digitale ale utilizatorului aldturi de informatii privind drepturile

sale de acces.

7.3. Diseminarea rezultatelor cercetarii

Rezultatele obtinute in cursul cercetarilor desfasurate de catre autor s-au concretizat n

publicatii stiintifice recunoscute dupa cum urmeaza: o carte la editura Springer Verlag in calitate de
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editor, coautor la trei capitole incluse in aceasta carte, 16 articole dintre care 8 articole indexate

Thomson-Reuters Web of Science (ISI) , 6 articole publicate in baza de date IEEE Xplore si 2

articole n baza de date internationala ProQuest Central, 2 brevete de inventie acordate si 2 cereri de

brevet de inventie in evaluare la Oficiul de Stat pentru Inventii si Marci. In continuare este prezentata

o lista completa a acestor publicatii, in ordine cronologica, organizata pe categorii.

A. Carti si capitole de carti publicate in edituri internationale de prestigiu

1.

Pricop E., Stamatescu G. (editori), Recent Advances in Systems Safety and Security,
Springer International Publishing AG, Cham, Switzerland, 2016, ISBN: 978-3-319-32523-
1;

. Fattahi, J., Mejri M., Pricop E., - The Theory of Witness-Functions, capitol publicat in

Recent Advances in Systems Safety and Security, Springer International Publishing AG,
Cham, Switzerland, 2016, ISBN: 978-3-319-32523-1, pag. 1-19;

. Radulescu G., Pricop E., Nicolae M., Rosca C. — Using Modelling and Dynamic Simulation

Techniques for Systems’ Safety and Security, capitol publicat in Recent Advances in Systems
Safety and Security, Springer International Publishing AG, Cham, Switzerland, 2016, ISBN:
978-3-319-32523-1, pag. 57-77,

Pricop E., Mihalache S.F., Fattahi J. — Innovative Fuzzy Approach on Analyzing Industrial
Control Systems Security, capitol publicat in Recent Advances in Systems Safety and
Security, Springer International Publishing AG, Cham, Switzerland, 2016, ISBN: 978-3-
319-32523-1, pag. 223-239;

B. Articole indexate Thomson-Reuters - Web of Science
(I1SI Papers & ISI Proceedings)

1.

Paraschiv N., Pricop E. — Adequacy testing of some algorithms for feedforward control of a
propane propylene distillation process, Revista de Chimie, vol. 67, nr. 7, iulie 2016, pag.
1363-1369, ISSN: 0034-7752 (Articol ISI, IF: 0,973);

. Fattahi J., Mejri M., Pricop E.— Tracking Security Flaws in Cryptographic Protocols using

Witness-Functions, IEEE International Conference on Systems, Man & Cybernetics (SMC)
2015 Proceedings, pp. 1189-1196, doi: 10.1109/SMC.2015.213 (ISI Proceeding), Hong
Kong, 2015;

. Pricop E., Zamfir F., Paraschiv N. — Feedback control system based on a remote operated

PID controller implemented using mbed NXP LPC1768 development board, Journal of
Physics: Conference Series, Vol. 659, Article number: 012028, doi: 10.1088/1742-
6596/659/1/012028, 10P Publishing, 2015 (I1SI Proceeding);

Pricop E., Mihalache S.F. — Fuzzy approach on modelling cyber attacks patterns on data
transfer in industrial control systems, 3 International Workshop on Systems Safety &
Security — IWSSS 2015 - Proceedings of the 7" International Conference on Electronics,
Computers & Avrtificial Intelligence — ECAI 2015, vol. 7, SSS-23 - SSS-28, nr. 2/2015 —
ISSN: 1843-2115; ISBN: 978-1-4673-6646-5 (I1SI Proceeding)

. Pricop E., Mihalache S.F. — Assessing the security risks of a wireless sensor network from

a gas compressor station, 2" International Workshop on Systems Safety & Security —
IWSSS 2014, , Bucuresti, Romania - Proceedings of the 6" International Conference on
Electronics, Computers & Artificial Intelligence — ECAI 2014, vol. 5, pag.45-50, ISBN: 978-
1-4799-5478-0 (1S1 Proceeding)
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D.

6.

lonescu O., Pricop E. — On the design of a system for airport protection against terrorist
attacks using MANPADS, International Conference on Systems, Man and Cybernetics - SMC
2013 Proceedings, , pag. 4778-4782, ISBN 978-0-7695-5154-8, Manchester, UK, 2013 (ISI
Proceeding)

. Pricop E. — On the design of an innovative solution for increasing hazardous materials

transportation safety, International Workshop on Systems Safety & Security for Automotive,
Passengers & Goods Protection — IWSSS 2013 - Proceedings of the 17th International
Conference System Theory, Control and Computing (ICSTCC 2013), 2013, Sinaia,
Romania, pag. 624-629, ISBN: 978-1-4799-2228-4 (1S1 Proceeding)

lonescu O., Pricop E., Paraschiv N. — The management of health & safety issues related to
the wearing of protective clothing by using RFID technology The 2nd International
Conference on Economic, Education and Management — ICEEM 2012 Proceedings,
Shanghai, China, Volume 1, pag. 495, ISBN 978-988-19750-3-4 (I1SI Proceeding)

Articole publicate Tn IEEE Xplore

1.

Pricop E., Fattahi J., Paraschiv N., Zamfir F., Ghayoula E. - Method for authentication of
sensors connected on Modbus TCP, Proceedings of the 2017 4th International on Control,
Decision and Information Technologies (CoDIT'17), Barcelona, Spania, 2017 (Acceptat
pentru publicare pe IEEE Xplore)

Zamfir F., Paraschiv N., Pricop E. - Performance analysis in WiMAX networks using
Random Linear Network Coding, Proceedings of the 2017 4th International on Control,
Decision and Information Technologies (CoDIT'17), Barcelona, Spania, 2017 (Acceptat
pentru publicare pe IEEE Xplore)

Pricop E., Mihalache S.F., Paraschiv N., Fattahi J., Zamfir F. — Considerations regarding
security issues impact on systems availability, 4" International Workshop on Systems Safety
& Security - Proceedings of the 7th International Conference on Electronics, Computers &
Artificial Intelligence — ECAI 2016, Vol. 8, No. 4/2016, ISSN: 1843-2115, doi:
10.1109/ECAL.2016.7861110, 2016, Ploiesti, Romania (IEEE Xplore, Scopus)

Fattahi J., Mejri M., Pricop E. - Authentication by Witness Functions 2016 IEEE
Trustcom/BigDataSE/ISPA Conference Proceedings, pp. 1990-1997, doi: 10.1109/
TrustCom.2016.0304, Tianjin, China, 2016 (IEEE Xplore, Scopus)

. Fattahi J., Mejri M., Ghayoula R., Pricop E. - Formal reasoning on authentication in

security protocols, IEEE International Conference on Systems, Man, and Cybernetics (SMC)
2016 Proceedings, pp. 282-289, doi: 10.1109/SMC.2016.7844255, Budapesta, Ungaria,
2016 (IEEE Xplore)

. Ghayoula E., Fattahi J., Ghayoula R., Pricop E., Stamatescu G., Chouinard J.-Y.,

Bouallegue A. — Sidelobe Level Reduction in Linear Array Pattern Synthesis Using Taylor-
MUSIC Algorithm for Reliable IEEE 802.11 MIMO Applications, IEEE International
Conference on Systems, Man, and Cybernetics (SMC) 2016 Proceedings, pp. 4700-4705,
doi: 10.1109/SMC.2016.7844973, Budapesta, Ungaria, 2016 (IEEE Xplore)

Articole indexate in baze de date internationale

1.

Pricop E. — On the design of a monitoring and alarming system for hazardous goods
transportation by ships, Scientific Bulletin "Mircea Cel Batran" Naval Academy, vol. 18, nr.
1, pag. 235-239, Constanta, Romania 2015 (ProQuest Central);
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2. Pricop E. — Security of industrial control systems — an emerging issue in Romania national
defense, Scientific Bulletin "Mircea Cel Batran" Naval Academy, vol. 18, nr. 2, pag. 142-
147, Constanta, Romania 2015 (ProQuest Central);
E. Brevete de inventie acordate i cereri de brevet de inventie

1. Card RFID biometric si metoda de stocare a informatiilor pe cardul RFID biometric,
Brevet de inventie RO 123364 B1 din 28.10.2011 - acordat de Oficiul de Stat pentru Inventii
si Marci — OSIM, Romania.

Inventatori: Melinte Toader, Pricop Emil, Lorentz Adrian, Andron Liviu

2. Sistem de securitate a aeroporturilor civile Tmpotriva atacurilor teroriste cu rachete
portabile sol-aer
Brevet de inventie RO 129740 B1 din 30.06.2016 acordat de Oficiul de Stat pentru Inventii
si Marci — OSIM, Romania.

Inventatori: lonescu Octavian Narcis, Pricop Emil, lonescu Gabriela Cristina

3. Sistem automat de monitorizare a portului echipamentului de protectie obligatoriu in zonele
cu potential ridicat de pericol — in procedura de evaluare
Cerere de brevet de inventie nr. 129906 A0, publicata in Buletinul Oficial de Proprietate
Intelectuala (BOPI) al Oficiului de Stat pentru Inventii si Marci (OSIM), nr. 11/2014
Inventatori: Ionescu Octavian Narcis, Craciun Daniel, Pricop Emil

4. Sistem bazat pe senzori conectati wireless pentru monitorizarea tentativelor de distrugere a
infrastructurii strategice de transport a energiei electrice — in procedura de evaluare
Cerere de brevet de inventie nr. 129850 A0, publicatd in Buletinul Oficial de Proprietate
Intelectuala (BOPI) al Oficiului de Stat pentru Inventii s1 Marci (OSIM), nr. 10/2014.
Inventatori: lonescu Octavian Narcis, lonescu Gabriela Cristina, Pricop Emil

Pe parcursul derularii cercetarilor desfasurate in cadrul stagiului doctoral s-a impus
necesitatea unui schimb de informatii Intre specialistii ale caror preocupari sunt orientate in directia
securitatii sistemelor tehnice, inclusiv a celor automate.

In acest context, incepand cu anul 2013 autorul tezei de doctorat a organizat ,,International
Workshop on Systems Safety & Security — IWSSS”, manifestare stiintificd anuald care a beneficiat
de prezenta unor cercetdtori de prestigiu atat din Romania cat si din straindtate. Lucrarile prezentate
la fiecare editie din perioada 2013-2016 au fost publicate in baza de date IEEE Xplore si indexate
in prestigioasa baza de date Thomson Reuters — Web of Science (ISI).

7.4. Posibile directii de continuare a cercetarilor

Cercetarile desfasurate in cadrul stagiului doctoral reprezintd inceputul unei activitati cu un
grad crescut de complexitate, intr-un domeniu de nisa — securitatea sistemelor tehnice in general si
Cu 0 concentrare speciala asupra celor integrate in infrastructurile critice.

Contextul international actual, caracterizat prin cresterea numarului de atacuri ce vizeaza
infrastructurile critice si sistemele tehnice, prin dezvoltarea de virusi care tintesc echipamente
industriale (PLC-uri, sisteme SCADA etc.), indica faptul ca securitatea sistemelor tehnice trebuie sa
devind o prioritate a cercetatorilor si a factorilor de decizie inclusiv a celor din domeniul apararii.
Trebuie mentionat faptul ca acest domeniu este definit ca fiind prioritar in Statele Unite ale Americii
inca din 2013, cand administratia Obama a formulat reglementari in domeniul securitatii cibernetice
a infrastructurilor critice. De asemenea Organizatia Tratatului Atlanticului de Nord — NATO a
infiintat in Tallin un centru de cercetare de excelenta — CCD COE - Cooperative Cyber Defence
Centre of Excellence, cu scopul de a studia si dezvolta metode de protectie impotriva atacurilor
informatice.
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In continuare vor fi prezentate succint posibile directii de cercetare si dezvoltari, care pot fi
avute in vedere, pentru cresterea securitatii sistemelor tehnice in care sunt evident incluse si cele

automate.

Extinderea si implementarea metodei propuse pentru autentificarea senzorilor
conectati in retele Modbus/TCP. in cadrul demonstratorului prezentat in teza de
doctorat pentru validarea metodei propuse s-a utilizat un text clar pentru semnatura
senzorului, dar intr-o implementare industriala se impune utilizarea unei semnaturi
generate sub forma unui hash de tip TOTP — Time One Time Pad / Password, care
permite pe langa verificarea identitatii si validarea momentului de timp la care
informatia a fost generata si transmisa in retea.

Dezvoltarea unor alte metode si tehnici pentru autentificarea sursei care genereaza date
n cadrul retelelor industriale, pentru cele mai utilizate protocoale, cum ar fi Profibus,
Fieldbus, Profinet etc, dupd modelul propus in cadrul tezei pentru protocolul
Modbus/TCP.

Dezvoltarea unor sisteme honeypot senzitive la context, cu grad inalt de interactiune,
care sa utilizeze tehnici specifice inteligentei artificiale (machine learning, artificial
reasoning). Astfel de honeypot-uri ar trebui sa interactioneze cu atacatorul, sa fie
capabile sa se reconfigureze in timp real, in functie de actiunile acestuia si sa raspunda
unui numar foarte mare de comenzi, pentru a reproduce cat mai fidel un sistem real,
determinand imposibilitatea atacatorului sa decida daca ataca un sistem real sau a fost
prins Tntr-o capcana.

Implementarea la nivel demonstrator si apoi la nivel industrial a unui sistem de control
al accesului bazat pe conceptul introdus Tn capitolul 6 al tezei de doctorat. Concret
directia presupune dezvoltarea unui sistem multi-factor de verificare a identitatii
persoanelor utilizand analiza amprentei digitale si compararea sablonului obtinut cu
cel stocat pe cardul RFID biometric.

Perfectionarea metodelor automate (respectiv a scannerelor de vulnerabilitati) prin
dezvoltarea de facilitdti care sd permitd estimarea impactului unor vulnerabilitati care
nu sunt incluse n bazele de date existente.

Dezvoltarea unor metode pentru evaluarea impactului securitatii (a vulnerabilitatilor
Propunerea unei noi metode de calcul (ajustare) a coeficientului de disponibilitate Ko
al unui sistem tehnic, care pe langa fiabilitate si mentenabilitate (asa cum este in
prezent) sa tina cont si de nivelul de securitate al sistemului.

Extinderea metodelor propuse in cadrul tezei de doctorat pentru estimarea
probabilitdtii de aparitie si de reusitd a unui atac informatic asupra unui sistem dat,
astfel incat acestea sa fie senzitive la context si sd detecteze in timp real schimbadrile
aparute la nivelul retelelor supervizate.
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