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CADRUL LEGAL

Art. 1. Regulamentul de utilizare a Retelei de Date si Comunicatii a Universitatii Petrol-Gaze din
Ploiesti (RURDC UPG) este intocmit in conformitate cu urméatoarele legi:

Codul Penal actualizat 1 Februarie 2014;

Lege nr. 329 din 14 iulie 2006 privind aprobarea Ordonantei de urgentd a Guvernului
nr. 123/2005 pentru modificarea si completarea Legii nr. 8/1996 privind dreptul de autor si
drepturile conexe;

Ordonanta de Urgenta nr. 123 din 1 septembrie 2005 pentru modificarea si completarea Legii
nr. 8/1996 privind dreptul de autor si drepturile conexe;

Legea nr. 285 din 23 iunie 2004 pentru modificarea si completarea Legii nr. 8/1996 privind
dreptul de autor si drepturile conexe;

Legea 8/1996 privind dreptul de autor si drepturile conexe (versiunea in vigoare pana la 30 iulie
2004);

Ordinul Ministrului Comunicatiilor si Societatii Informationale nr. 493/2009 privind Normele
tehnice si metodologice pentru aplicarea Legii nr. 135/2007 privind arhivarea documentelor in
forma electronica;

Norme tehnice si metodologice pentru aplicarea Legii nr. 455/2001 privind semnatura
electronica - HG 1259/2001, modificat prin HG 2303/2004;

Legea nr. 154/2012 privind regimul infrastructurii retelelor de comunicatii electronice.

Art. 2. Aspectele legislative privind sanctionarea activitatilor ilicite dintr-o retea, conform Codului Penal
actualizat la 1 Februarie 2014, sunt dupa cum urmeaza:

Art. 180 - Instrument de plata electronica

Prin instrument de plata electronica se intelege un instrument care permite titularului sa efectueze
retrageri de numerar, Incarcarea si descarcarea unui instrument de moneda electronica, precum
st transferuri de fonduri, altele decat cele ordonate si executate de catre institutii financiare.

Art. 181 - Sistem informatic si date informatice

(1) Prin sistem informatic se intelege orice dispozitiv sau ansamblu de dispozitive interconectate
sau aflate in relatie functionald, dintre care unul sau mai multe asigura prelucrarea automatd a
datelor, cu ajutorul unui program informatic.

(2) Prin date informatice se intelege orice reprezentare a unor fapte, informatii sau concepte
intr-o forma care poate fi prelucrata printr-un sistem informatic.

Titlul | - Infractiuni contra persoanei
Capitolul VI - infractiuni contra libertatii persoanei

Art. 208 - Hartuirea

(1) Fapta celui care, in mod repetat, urmareste, fara drept sau fard un interes legitim, o persoana
ori 1i supravegheaza locuinta, locul de munca sau alte locuri frecventate de catre aceasta,
cauzandu-i astfel o stare de temere, se pedepseste cu inchisoare de la 3 la 6 luni sau cu amenda.
(2) Efectuarea de apeluri telefonice sau comunicari prin mijloace de transmitere la distanta, care,
prin frecventd sau continut, ii cauzeaza o temere unei persoane, se pedepseste cu inchisoare de
la o luna la 3 luni sau cu amenda, daca fapta nu constituie o infractiune mai grava.

(3) Actiunea penald se pune in miscare la plangerea prealabila a persoanei vatamate.
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Titlul Il - Infractiuni contra patrimoniului
Capitolul I - Furtul

Art. 230 - Furtul in scop de folosinta

(1) Furtul care are ca obiect un vehicul, savarsit in scopul de a-1 folosi pe nedrept, se sanctioneaza
cu pedeapsa prevazuta in art. 228 sau art. 229, dupa caz, ale carei limite speciale se reduc cu o
treime.

(2) Cu pedeapsa prevazuta in alin. (1) se sanctioneazd folosirea farda drept a unui terminal de
comunicatii al altuia sau folosirea unui terminal de comunicatii racordat fara drept la o retea,
daca s-a produs o paguba.

Capitolul 1V - Fraude comise prin sisteme informatice si mijloace de plata electronice

Art. 249 - Frauda informatica

Introducerea, modificarea sau stergerea de date informatice, restrictionarea accesului la aceste
date ori impiedicarea In orice mod a functionarii unui sistem informatic, in scopul de a obtine un
beneficiu material pentru sine sau pentru altul, daca s-a cauzat o paguba unei persoane, se
pedepseste cu inchisoarea de la 2 la 7 ani.

Art. 250 - Efectuarea de operatiuni financiare in mod fraudulos

(1) Efectuarea unei operatiuni de retragere de numerar, Incdrcare sau descarcare a unui
instrument de moneda electronica ori de transfer de fonduri, prin utilizarea, fara consimtamantul
titularului, a unui instrument de plata electronica sau a datelor de identificare care permit
utilizarea acestuia, se pedepseste cu inchisoarea de la 2 la 7 ani.

(2) Cu aceeasi pedeapsa se sanctioneaza efectuarea uneia dintre operatiunile prevazute in alin.
(1), prin utilizarea neautorizata a oricaror date de identificare sau prin utilizarea de date de
identificare fictive.

(3) Transmiterea neautorizatd catre altd persoana a oricaror date de identificare, in vederea
efectudrii uneia dintre operatiunile prevazute in alin. (1), se pedepseste cu inchisoarea de la unu
la’5 ani.

Art. 251 - Acceptarea operatiunilor financiare efectuate in mod fraudulos

(1) Acceptarea unei operatiuni de retragere de numerar, incarcare sau descarcare a unui
instrument de moneda electronica ori de transfer de fonduri, cunoscand ca este efectuata prin
folosirea unui instrument de plata electronica falsificat sau utilizat fara consimtdmantul
titularului sau, se pedepseste cu inchisoarea de la unu la 5 ani.

(2) Cu aceeasi pedeapsa se sanctioneaza acceptarea uneia dintre operatiunile prevazute in alin.
(1), cunoscand ca este efectuatd prin utilizarea neautorizatd a oricaror date de identificare sau
prin utilizarea de date de identificare fictive.

Art. 252 - Sanctionarea tentativei
Tentativa la infractiunile prevazute in prezentul capitol se pedepseste.

Titlul V - Infractiuni de coruptie si de serviciu
Cap. Il - Infractiuni de serviciu

Art. 302 - Violarea secretului corespondentei

(1) Deschiderea, sustragerea, distrugerea sau retinerea, fara drept, a unei corespondente adresate
altuia, precum si divulgarea fara drept a continutului unei asemenea corespondente, chiar atunci
cand aceasta a fost trimisa deschisa ori a fost deschisa din greseala, se pedepsesc cu inchisoare
de la 3 luni la un an sau cu amenda.
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(2) Interceptarea, fara drept, a unei convorbiri sau a unei comunicari efectuate prin telefon sau
prin orice mijloc electronic de comunicatii se pedepseste cu inchisoare de la 6 luni la 3 ani sau
cu amenda.

(3) Daca faptele prevazute in alin. (1) si alin. (2) au fost savarsite de un functionar public care
are obligatia legala de a respecta secretul profesional si confidentialitatea informatiilor la care
are acces, pedeapsa este inchisoarea de la unu la 5 ani si interzicerea unor drepturi.

(4) Divulgarea, difuzarea, prezentarea sau transmiterea, catre o altd persoana sau catre public,
fara drept, a continutului unei convorbiri sau comunicari interceptate, chiar in cazul in care
faptuitorul a luat cunostintd de aceasta din gresealda sau din intdmplare, se pedepseste cu
inchisoare de la 3 luni la 2 ani sau cu amenda.

(5) Nu constituie infractiune fapta savarsita:

a) daca faptuitorul surprinde sdvarsirea unei infractiuni sau contribuie la dovedirea savarsirii unei
infractiuni;

b) daca surprinde fapte de interes public, care au semnificatie pentru viata comunitatii i a caror
divulgare prezintd avantaje publice mai mari decét prejudiciul produs persoanei vatamate.

(6) Detinerea sau confectionarea, fara drept, de mijloace specifice de interceptare ori de
inregistrare a comunicatiilor se pedepseste cu inchisoare de la 3 luni la 2 ani sau cu amenda.

(7) Pentru faptele prevazute la alin. (1), actiunea penala se pune in miscare la plangerea prealabila
a persoanei vatamate.

Titlul VI - Infractiuni de fals
Cap. | - Falsificarea de monede, timbre sau de alte valori

Art. 311 - Falsificarea de titluri de credit sau instrumente de plata

(1) Falsificarea de titluri de credit, titluri sau instrumente pentru efectuarea platilor sau a oricaror
altor titluri ori valori asemanatoare se pedepseste cu inchisoarea de la 2 la 7 ani §i interzicerea
exercitdrii unor drepturi.

(2) Daca fapta prevazuta in alin. (1) priveste un instrument de plata electronica, pedeapsa este
inchisoarea de la 3 la 10 ani si interzicerea exercitarii unor drepturi.

(3) Tentativa se pedepseste.

Art. 313 - Punerea in circulatie de valori falsificate

(1) Punerea in circulatie a valorilor falsificate prevazute in art. 310 - 312, precum si primirea,
detinerea sau transmiterea acestora, in vederea punerii lor in circulatie, se sanctioneaza cu
pedeapsa prevazuta de lege pentru infractiunea de falsificare prin care au fost produse.

(2) Punerea in circulatie a valorilor falsificate prevazute in art. 310 - 312, savarsita de catre autor
sau un participant la infractiunea de falsificare, se sanctioneaza cu pedeapsa prevazuta de lege
pentru infractiunea de falsificare prin care au fost produse.

(3) Repunerea in circulatie a uneia dintre valorile prevazute in art. 310 - 312, de catre o persoana
care a constatat, ulterior intrarii in posesia acesteia, cd este falsificata, se sanctioneaza cu
pedeapsa prevazuta de lege pentru infractiunea de falsificare prin care au fost produse, ale carei
limite speciale se reduc la jumatate.

(4) Tentativa se pedepseste.

Art. 314 - Detinerea de instrumente in vederea falsificarii de valori

(1) Fabricarea, primirea, detinerea sau transmiterea de instrumente sau materiale cu scopul de a
servi la falsificarea valorilor sau titlurilor prevazute in art. 310, art. 311 alin. (1) si art. 312 se
pedepseste cu inchisoarea de la unu la 5 ani.
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(2) Fabricarea, primirea, detinerea sau transmiterea de echipamente, inclusiv hardware sau
software, cu scopul de a servi la falsificarea instrumentelor de plata electronica, se pedepseste cu
inchisoarea de la 2 la 7 ani.

(3) Nu se pedepseste persoana care, dupa comiterea vreuneia dintre faptele prevazute in alin. (1)
sau alin. (2), inainte de descoperirea acestora si Tnainte de a se fi trecut la savarsirea faptei de
falsificare, preda instrumentele sau materialele detinute autoritatilor judiciare ori incunostinteaza
aceste autoritati despre existenta lor.

Cap. Il - Falsuri in inscrisuri

Art. 324 - Falsificarea unei inregistrari tehnice

(1) Falsificarea unei inregistrari tehnice prin contrafacere, alterare ori prin determinarea atestarii
unor imprejurari necorespunzatoare adevarului sau omisiunea inregistrarii unor date sau
imprejurari, daca a fost urmata de folosirea de catre faptuitor a inregistrarii ori de incredintarea
acesteia unei alte persoane spre folosire, in vederea producerii unei consecinte juridice, se
pedepseste cu inchisoare de la 6 luni la 3 ani sau cu amenda.

(2) Cu aceeasi pedeapsa se sanctioneaza folosirea unei inregistrari tehnice falsificate in vederea
producerii unei consecinte juridice.

(3) Prin inregistrare tehnica, in sensul prezentului articol, se intelege atestarea unei valori,
greutati, masuri ori a desfasurarii unui eveniment, realizata, in tot sau in parte, iIn mod automat,
prin intermediul unui dispozitiv tehnic omologat si care este destinatd a proba un anumit fapt, in
vederea producerii de consecinte juridice.

Art. 325 - Falsul informatic
Fapta de a introduce, modifica sau sterge, fara drept, date informatice ori de a restrictiona, fara
drept, accesul la aceste date, rezultand date necorespunzatoare adevarului, in scopul de a fi
utilizate In vederea producerii unei consecinte juridice, constituie infractiune si se pedepseste cu
inchisoarea de la unu la 5 ani.

Titlul VII - Infractiuni contra sigurantei publice
Capitolul VI - Infractiuni contra sigurantei si integritatii sistemelor si datelor informatice

Art. 360 - Accesul ilegal la un sistem informatic

(1) Accesul, fard drept, la un sistem informatic se pedepseste cu inchisoare de la 3 luni la 3 ani
sau cu amenda.

(2) Fapta prevazuta in alin. (1), savarsita in scopul obtinerii de date informatice, se pedepseste
cu Tnchisoarea de la 6 luni la 5 ani.

(3) Daca fapta prevazuta in alin. (1) a fost savarsitd cu privire la un sistem informatic la care,
prin intermediul unor proceduri, dispozitive sau programe specializate, accesul este restrictionat
sau interzis pentru anumite categorii de utilizatori, pedeapsa este inchisoarea de la 2 la 7 ani.

Art. 361 - Interceptarea ilegala a unei transmisii de date informatice

(1) Interceptarea, fara drept, a unei transmisii de date informatice care nu este publica si care este
destinata unui sistem informatic, provine dintr-un asemenea sistem sau se efectueaza in cadrul
unui sistem informatic se pedepseste cu inchisoarea de la unu la 5 ani.

(2) Cu aceeasi pedeapsd se sanctioneaza si interceptarea, fard drept, a unei emisii
electromagnetice provenite dintr-un sistem informatic, ce contine date informatice care nu sunt
publice.
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Art. 362 - Alterarea integritatii datelor informatice
Fapta de a modifica, sterge sau deteriora date informatice ori de a restrictiona accesul la aceste
date, fara drept, se pedepseste cu inchisoarea de la unu la 5 ani.

Art. 363 - Perturbarea functiondrii sistemelor informatice

Fapta de a perturba grav, fard drept, functionarea unui sistem informatic, prin introducerea,
transmiterea, modificarea, stergerea sau deteriorarea datelor informatice sau prin restrictionarea
accesului la date informatice, se pedepseste cu inchisoarea de la 2 la 7 ani.

Art. 364 - Transferul neautorizat de date informatice
Transferul neautorizat de date dintr-un sistem informatic sau dintr-un mijloc de stocare a datelor
informatice se pedepseste cu inchisoarea de la unu la 5 ani.

Art. 365 - Operatiuni ilegale cu dispozitive sau programe informatice

(1) Fapta persoanei care, fara drept, produce, importa, distribuie sau pune la dispozitie sub orice
forma:

a) dispozitive sau programe informatice concepute sau adaptate in scopul comiterii uneia dintre
infractiunile prevazute in art. 360 - 364;

b) parole, coduri de acces sau alte asemenea date informatice care permit accesul total sau partial
la un sistem informatic, in scopul savarsirii uneia dintre infractiunile prevazute in art. 360 - 364,
se pedepseste cu Inchisoare de la 6 luni la 3 ani sau cu amenda.

(2) Detinerea, fara drept, a unui dispozitiv, a unui program informatic, a unei parole, a unui cod
de acces sau a altor date informatice dintre cele prevazute in alin. (1), in scopul savarsirii uneia
dintre infractiunile prevazute in art. 360 - 364, se pedepseste cu inchisoare de la 3 luni la 2 ani
sau cu amenda.

Capitolul 1 —- DISPOZITII GENERALE

Art. 3. Universitatea Petrol-Gaze din Ploiesti, prin intermediul Biroului Tehnologia Informatiei si
Comunicatii, oferd acces la resurse de calcul, retele de calculatoare si resurse informatice pentru
personalul didactic, administrativ si pentru studenti, ca sprijin pentru desfasurarea activitatilor de
invatamant, cercetare si a altor activitati specifice Universitatii.

Art. 4. La acordarea drepturilor de acces la resursele si serviciile retelei structurate de date, utilizatorul
accepta sa respecte principiile de baza si regulile de utilizare a Retelei de Date si Comunicatii (RDC).

Art. 5. Drepturile de acces la resursele si serviciile informatice gestionate de catre Biroul Tehnologia
Informatiei si Comunicatii al Universitdtii Petrol — Gaze din Ploiesti pot fi acordate diferentiat pe grupe
si categorii de utilizatori.

Art. 6. Nerespectarea regulilor de utilizare a Retelei de Date si Comunicatii poate determina pierderea
dreptului de utilizare a Retelei.

Art. 7. Universitatea, prin Biroul Tehnologia Informatiei si Comunicatii, poate monitoriza modul de
utilizare a tehnicii de calcul pentru protejarea Retelei si poate anula accesul temporar sau permanent
acelei persoane care foloseste accesul in Retea in scopuri ilegale sau care contravin regulilor de mai jos.

Capitolul 2 - PRINCIPII DE BAZA N UTILIZAREA RDC-UPG

Art. 8. Conform legilor in vigoare in Roménia, este considerat ilegal si imoral ca, fara autorizatie
adecvata, sa se.
* obtina acces la servicii si date ce nu apartin utilizatorului;
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* CONsume resurse sau sa Se utilizeze servicii care nu apartin utilizatorului;
» modifice sau sa se distruga date ce nu apartin utilizatorului;
« restranga drepturile altor utilizatori.

Art. 9. Biroul Tehnologia Informatiei si Comunicatii va urmari respectarea acestor principii de catre toti
utilizatorii; drepturile de acces ale celor care incalca aceste reguli vor fi restrictionate, suspendate sau,
dupa caz, anulate.

Capitolul 3- REGULI DE UTILIZARE A RDC-UPG

Art. 10. Regulile de utilizare a retelei sunt prevazute in Politica de securitate a resurselor informatice
si de comunicatii ale Universitatii Petrol-Gaze din Ploiesti.
Pentru respectarea principalelor reguli, este interzis sa se:

faca publice date referitoarele la structura si modul de organizare a RDC-UPG,;

utilizeze calculatoarele din Retea pentru a obtine acces neautorizat la alte sisteme;

ncalce drepturile private sau legale ale celorlalti utilizatori;

utilizeze calculatoarele din Retea pentru a deranja sau hartui alti utilizatori;

trimita mesaje utilizatorilor care nu doresc acest lucru;

Tmpiedice accesul autorizat al altor utilizatori la calculatoare sau resurse;

distribuie programe ce pot provoca daune utilizatorilor sau sistemelor de calcul;

utilizeze alte conturi sau fisiere fara autorizatie corespunzatoare;

Tncerce obtinerea de acces la conturi ce nu apartin utilizatorului;

modifice si sa se distruga configuratia hardware sau software a sistemelor din Retea;

modifice configuratia retelei prin inlocuirea cablurilor, prizelor sau a echipamentelor de retea;
instaleze echipamente de conectare la retea (placi de retea, switch-uri, routere) fara aprobarea
Biroului TIC;

execute un program transmis prin Retea decat daca provine dintr-o sursa sigura si Se cunoaste
modul de utilizare si efectele informatice;

instaleze programe fara licenta sau care prin licentele acestora pot aduce prejudicii universitatii
si sa se foloseasca fisiere care se Opun regimului respectarii drepturilor de autor;

copieze date si programe fara o autorizatie in acest sens.

distribuie, prin mijloace electronice sau de orice alt fel, copii ale programelor din retea altor
persoane, fard autorizatie;

utilizeze sistemele din Retea pentru a plagia munca altora;

foloseasca in mod abuziv serviciile de posta electronica (E-mail) si transfer de fisiere (FTP).
transmita mesaje cu continut obscen, care poate leza demnitatea unor persoane sau minoritati
sau cu caracter de propaganda politica,

utilizeze resursele si serviciile Retelei in scopul obtinerii de profit personal.

Este obligatoriu ca fiecare utilizator sa:
[ ]

Tsi protejeze conturile, fisierele si celelalte resurse din Retea de accesul neautorizat;
pastreze secreta parola,
nu permita altor utilizatori accesul pe contul propriu.

Art. 11. Nerespectarea regulilor enuntate va conduce la limitarea sau suspendarea drepturilor de acces
la resursele si serviciile informatice ale utilizatorilor indisciplinatii, precum si aducerea la cunostinta
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conducerii Universitatii a incalcarii prevederilor acestui regulament si a masurilor de restrictionare
aplicate respectivilor utilizatori.

Art. 12. In cazul abaterilor grave referitoare la incilcarea codului civil si penal in domeniul criminalitatii
informationale din Romania, Senatul Universitatii va decide sesizarea organelor legislative de drept.

Capitolul 4 - DREPTURILE UTILIZATORILOR RDC-UPG

Art. 13. Utilizatorii retelei (cadre didactice, personal didactic auxiliar, personal tehnic, economic si
social-administrativ, cercetatori si studentii) au urmatoarele drepturi:

. de a fi informati cu privire la pachetele software disponibile;

. de a avea acces la resurse hardware si software pentru indeplinirea activitatilor specifice;

. de a accesa fisierele aflate pe platforma de intranet a universitatii, pe baza unui nume de utilizator
si a unei parole si in functie de drepturile de acces ale acestora;

. de a anunta problemele aparute 1n utilizarea retelei, probleme ce vor fi solutionate in cel mai

scurt timp de un reprezentant Biroului TIC.

Art. 14. Colaboratorii care efectueaza activitati in cadrul universitatii pot deveni utilizatori ai retelei pe
baza unei cereri aprobate de conducerea universitatii.

Capitolul 5 - DISPOZITII FINALE

Art. 15. Prezentul regulament a fost aprobat in sedinta Senatului Universitatii Petrol-Gaze din Ploiesti
la data de 25.10.2018 si intra in vigoare la aceasta data.
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