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CADRUL LEGAL 
 

Art. 1. Regulamentul de utilizare a Rețelei de Date și Comunicații a Universității Petrol-Gaze din 

Ploiești (RURDC UPG) este întocmit în conformitate cu următoarele legi: 

 Codul Penal actualizat 1 Februarie 2014; 

 Legea nr. 286/2009 - Codul Penal actualizat; 

 Lege nr. 329 din 14 iulie 2006 privind aprobarea Ordonanței de urgență a Guvernului nr. 

123/2005 pentru modificarea și completarea Legii nr. 8/1996 privind dreptul de autor și 

drepturile conexe; 

 Ordonanța de Urgență nr. 123 din 1 septembrie 2005 pentru modificarea și completarea Legii 

nr. 8/1996 privind dreptul de autor si drepturile conexe; 

 Legea nr. 285 din 23 iunie 2004 pentru modificarea și completarea Legii nr. 8/1996 privind 

dreptul de autor și drepturile conexe; 

 Legea 8/1996 privind dreptul de autor și drepturile conexe, republicată (versiunea în 

vigoare până la 30 iulie 2004); 

 Ordinul Ministrului Comunicațiilor și Societății Informaționale nr. 493/2009 privind Normele 

tehnice și metodologice pentru aplicarea Legii nr. 135/2007 privind arhivarea documentelor 

în formă electronică; 

 Norme tehnice și metodologice pentru aplicarea Legii nr. 455/2001 privind semnătura 

electronică - HG 1259/2001, modificat prin HG 2303/2004; 

 Legea nr. 214/2024 privind utilizarea semnăturii electronice, a mărcii temporale şi prestarea 

serviciilor de încredere bazate pe acestea 

 Legea nr. 154/2012 privind regimul infrastructurii rețelelor de comunicații electronice. 

 Legea nr. 190/2018 privind măsuri de punere în aplicare a Regulamentului (UE) 2016/679 al 

Parlamentului European și al Consiliului din 27 aprilie 2016 privind protecția persoanelor 

fizice în ceea ce privește prelucrarea datelor cu caracter personal și privind libera circulație a 

acestor date și de abrogare a Directivei 95/46/CE (Regulamentul general privind protecția 

datelor).  

 

 

Art. 2. Aspectele legislative privind sancționarea activităților ilicite dintr-o rețea, conform Codului 

Penal actualizat la 1 Februarie 2014, sunt după cum urmează: 

Art. 180 - Instrument de plată electronică 

Prin instrument de plată electronică se înțelege un instrument care permite titularului să 

efectueze retrageri de numerar, încărcarea și descărcarea unui instrument de monedă 

electronică, precum și transferuri de fonduri, altele decât cele ordonate și executate de către 

instituții financiare. 

  (1) Prin instrument de plată fără numerar se înțelege un dispozitiv, un 
obiect sau o înregistrare, protejat, respectiv protejată, material ori 

nematerial, respectiv materială ori nematerială, sau o combinație a acestora, 

altul, respectiv alta decât o monedă cu valoare circulatorie și care, singur, 
respectiv singură sau împreună cu o procedură sau un set de proceduri, 

permite deținătorului sau utilizatorului transferul de bani sau valoare 

monetară, inclusiv prin monedă electronică sau monedă virtuală. 

A 

A 
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  (2) Prin instrument de plată electronică se înțelege un instrument care 

permite efectuarea de retrageri de numerar, încărcarea și descărcarea unui 

instrument de monedă electronică, precum și transferuri de fonduri, altele 

decât cele ordonate și executate de către instituții financiare. 

  (3) Prin monedă electronică se înțelege valoarea monetară stocată 

electronic, inclusiv magnetic, reprezentând o creanță asupra emitentului, 

emisă la primirea fondurilor în scopul efectuării de operațiuni de plată și care 
este acceptată de o persoană, alta decât emitentul de monedă electronică. 

  (4) Moneda virtuală înseamnă o reprezentare digitală a valorii care nu 
este emisă sau garantată de o bancă centrală sau de o autoritate publică, nu 

este în mod obligatoriu legată de o monedă instituită legal și nu deține 
statutul legal de monedă sau de bani, dar este acceptată de către persoane 

fizice sau juridice ca mijloc de schimb și poate fi transferată, stocată și 
tranzacționată electronic. 
Art. 181 - Sistem informatic și date informatice 

(1) Prin sistem informatic se înțelege orice dispozitiv sau ansamblu de dispozitive 

interconectate sau aflate în relație funcțională, dintre care unul sau mai multe asigură 

prelucrarea automată a datelor, cu ajutorul unui program informatic. 

(2) Prin date informatice se înțelege orice reprezentare a unor fapte, informații sau concepte 

într-o formă care poate fi prelucrată printr-un sistem informatic. 

 

Titlul I - Infracțiuni contra persoanei 

Capitolul VI - infracțiuni contra libertății persoanei 

 

Art. 208 - Hărțuirea 

(1) Fapta celui care, în mod repetat, urmărește, fără drept sau fără un interes legitim, o 

persoană ori îi supraveghează locuința, locul de muncă sau alte locuri frecventate de către 

aceasta, cauzându-i astfel o stare de temere, se pedepsește cu închisoare de la 3 la 6 luni sau 

cu amendă. 

(2) Efectuarea de apeluri telefonice sau comunicări prin mijloace de transmitere la distanță, 

care, prin frecvență sau conținut, îi cauzează o temere unei persoane, se pedepsește cu 

închisoare de la o lună la 3 luni sau cu amendă, dacă fapta nu constituie o infracțiune mai 

gravă. 

(3) Acțiunea penală se pune în mișcare la plângerea prealabilă a persoanei vătămate. 

 

Titlul II - Infracțiuni contra patrimoniului 

Capitolul I – Furtul 

 

Art. 230 - Furtul în scop de folosință 

(1) Furtul care are ca obiect un vehicul, săvârșit în scopul de a-l folosi pe nedrept, se 

sancționează cu pedeapsa prevăzută în art. 228 sau art. 229, după caz, ale cărei limite speciale 

se reduc cu o treime. 

(2) Cu pedeapsa prevăzută în alin. (1) se sancționează folosirea fără drept a unui terminal de 

comunicații al altuia sau folosirea unui terminal de comunicații racordat fără drept la o rețea, 

dacă s-a produs o pagubă. 

 

Capitolul IV - Fraude comise prin sisteme informatice și mijloace de plată electronice 
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Art. 249 - Frauda informatică 

Introducerea, modificarea sau ștergerea de date informatice, restricționarea accesului la aceste 

date ori împiedicarea în orice mod a funcționării unui sistem informatic, în scopul de a obține 

un beneficiu material pentru sine sau pentru altul, dacă s-a cauzat o pagubă unei persoane, se 

pedepsește cu închisoarea de la 2 la 7 ani. 

Art. 250 - Efectuarea de operațiuni financiare în mod fraudulos  

(1) Efectuarea unei operațiuni de retragere de numerar, încărcare sau descărcare a unui 

instrument de monedă electronică ori de transfer de fonduri, prin utilizarea, fără 

consimțământul titularului, a unui instrument de plată electronică sau a datelor de identificare 

care permit utilizarea acestuia, se pedepsește cu închisoarea de la 2 la 7 ani. 

(2) Cu aceeași pedeapsă se sancționează efectuarea uneia dintre operațiunile prevăzute în alin. 

(1), prin utilizarea neautorizată a oricăror date de identificare sau prin utilizarea de date de 

identificare fictive. 

(3) Transmiterea neautorizată către altă persoană a oricăror date de identificare, în vederea 

efectuării uneia dintre operațiunile prevăzute în alin. (1), se pedepsește cu închisoarea de la 

unu la 5 ani. 

Art. 251 - Acceptarea operațiunilor financiare efectuate în mod fraudulos 

(1) Acceptarea unei operațiuni de retragere de numerar, încărcare sau descărcare a unui 

instrument de monedă electronică ori de transfer de fonduri, cunoscând că este efectuată prin 

folosirea unui instrument de plată electronică falsificat sau utilizat fără consimțământul 

titularului său, se pedepsește cu închisoarea de la unu la 5 ani. 

(2) Cu aceeași pedeapsă se sancționează acceptarea uneia dintre operațiunile prevăzute în alin. 

(1), cunoscând că este efectuată prin utilizarea neautorizată a oricăror date de identificare sau 

prin utilizarea de date de identificare fictive. 

Art. 252 - Sancționarea tentativei 

Tentativa la infracțiunile prevăzute în prezentul capitol se pedepsește. 

 

Titlul V - Infracțiuni de corupție și de serviciu 

Cap. II - Infracțiuni de serviciu 

 

Art. 302 - Violarea secretului corespondenței 

(1) Deschiderea, sustragerea, distrugerea sau reținerea, fără drept, a unei corespondențe 

adresate altuia, precum și divulgarea fără drept a conținutului unei asemenea corespondențe, 

chiar atunci când aceasta a fost trimisă deschisă ori a fost deschisă din greșeală, se pedepsesc 

cu închisoare de la 3 luni la un an sau cu amendă. 

(2) Interceptarea, fără drept, a unei convorbiri sau a unei comunicări efectuate prin telefon sau 

prin orice mijloc electronic de comunicații se pedepsește cu închisoare de la 6 luni la 3 ani 

sau cu amendă. 

(3) Dacă faptele prevăzute în alin. (1) și alin. (2) au fost săvârșite de un funcționar public care 

are obligația legală de a respecta secretul profesional și confidențialitatea informațiilor la care 

are acces, pedeapsa este închisoarea de la unu la 5 ani și interzicerea unor drepturi. 

(4) Divulgarea, difuzarea, prezentarea sau transmiterea, către o altă persoană sau către public, 

fără drept, a conținutului unei convorbiri sau comunicări interceptate, chiar în cazul în care 

făptuitorul a luat cunoștință de aceasta din greșeală sau din întâmplare, se pedepsește cu 

închisoare de la 3 luni la 2 ani sau cu amendă. 

(5) Nu constituie infracțiune fapta săvârșită: 
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a) dacă făptuitorul surprinde săvârșirea unei infracțiuni sau contribuie la dovedirea săvârșirii 

unei infracțiuni; 

b) dacă surprinde fapte de interes public, care au semnificație pentru viața comunității și a 

căror divulgare prezintă avantaje publice mai mari decât prejudiciul produs persoanei 

vătămate. 

(6) Deținerea sau confecționarea, fără drept, de mijloace specifice de interceptare ori de 

înregistrare a comunicațiilor se pedepsește cu închisoare de la 3 luni la 2 ani sau cu amendă. 

(7) Pentru faptele prevăzute la alin. (1), acțiunea penală se pune în mișcare la plângerea 

prealabilă a persoanei vătămate. 

 

Titlul VI - Infracțiuni de fals 

Cap. I - Falsificarea de monede, timbre sau de alte valori 

 

Art. 311 - Falsificarea de titluri de credit sau instrumente de plată 

(1) Falsificarea de titluri de credit, titluri sau instrumente pentru efectuarea plăților sau a 

oricăror altor titluri ori valori asemănătoare se pedepsește cu închisoarea de la 2 la 7 ani şi 

interzicerea exercitării unor drepturi. 

(2) Dacă fapta prevăzută în alin. (1) privește un instrument de plată electronică, pedeapsa este 

închisoarea de la 3 la 10 ani și interzicerea exercitării unor drepturi. 

(3) Tentativa se pedepsește. 

Art. 313 - Punerea în circulație de valori falsificate 

(1) Punerea în circulație a valorilor falsificate prevăzute în art. 310 - 312, precum și primirea, 

deținerea sau transmiterea acestora, în vederea punerii lor în circulație, se sancționează cu 

pedeapsa prevăzută de lege pentru infracțiunea de falsificare prin care au fost produse. 

(2) Punerea în circulație a valorilor falsificate prevăzute în art. 310 - 312, săvârșită de către 

autor sau un participant la infracțiunea de falsificare, se sancționează cu pedeapsa prevăzută 

de lege pentru infracțiunea de falsificare prin care au fost produse. 

(3) Repunerea în circulație a uneia dintre valorile prevăzute în art. 310 - 312, de către o 

persoană care a constatat, ulterior intrării în posesia acesteia, că este falsificată, se 

sancționează cu pedeapsa prevăzută de lege pentru infracțiunea de falsificare prin care au fost 

produse, ale cărei limite speciale se reduc la jumătate. 

(4) Tentativa se pedepsește. 

Art. 314 - Deținerea de instrumente în vederea falsificării de valori 

(1) Fabricarea, primirea, deținerea sau transmiterea de instrumente sau materiale cu scopul de 

a servi la falsificarea valorilor sau titlurilor prevăzute în art. 310, art. 311 alin. (1) și art. 

312 se pedepsește cu închisoarea de la unu la 5 ani. 

(2) Fabricarea, primirea, deținerea sau transmiterea de echipamente, inclusiv hardware sau 

software, cu scopul de a servi la falsificarea instrumentelor de plată electronică, se pedepsește 

cu închisoarea de la 2 la 7 ani. 

(3) Nu se pedepsește persoana care, după comiterea vreuneia dintre faptele prevăzute în alin. 

(1) sau alin. (2), înainte de descoperirea acestora și înainte de a se fi trecut la săvârșirea faptei 

de falsificare, predă instrumentele sau materialele deținute autorităților judiciare ori 

încunoștințează aceste autorități despre existenta lor. 

 

Cap. III - Falsuri în înscrisuri 

 

Art. 324 - Falsificarea unei înregistrări tehnice 
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(1) Falsificarea unei înregistrări tehnice prin contrafacere, alterare ori prin determinarea 

atestării unor împrejurări necorespunzătoare adevărului sau omisiunea înregistrării unor date 

sau împrejurări, dacă a fost urmată de folosirea de către făptuitor a înregistrării ori de 

încredințarea acesteia unei alte persoane spre folosire, în vederea producerii unei consecințe 

juridice, se pedepsește cu închisoare de la 6 luni la 3 ani sau cu amendă. 

(2) Cu aceeași pedeapsă se sancționează folosirea unei înregistrări tehnice falsificate în 

vederea producerii unei consecințe juridice. 

(3) Prin înregistrare tehnică, în sensul prezentului articol, se înțelege atestarea unei valori, 

greutăți, măsuri ori a desfășurării unui eveniment, realizată, în tot sau în parte, în mod automat, 

prin intermediul unui dispozitiv tehnic omologat și care este destinată a proba un anumit fapt, 

în vederea producerii de consecințe juridice. 

Art. 325 - Falsul informatic 

Fapta de a introduce, modifica sau șterge, fără drept, date informatice ori de a restricționa, 

fără drept, accesul la aceste date, rezultând date necorespunzătoare adevărului, în scopul de a 

fi utilizate în vederea producerii unei consecințe juridice, constituie infracțiune și se 

pedepsește cu închisoarea de la unu la 5 ani. 

 

Titlul VII - Infracțiuni contra siguranței publice 

Capitolul VI - Infracțiuni contra siguranței si integrității sistemelor și datelor informatice 

 

Art. 360 - Accesul ilegal la un sistem informatic 

(1) Accesul, fără drept, la un sistem informatic se pedepsește cu închisoare de la 3 luni la 3 

ani sau cu amendă. 

(2) Fapta prevăzută în alin. (1), săvârșită în scopul obținerii de date informatice, se pedepsește 

cu închisoarea de la 6 luni la 5 ani. 

(3) Dacă fapta prevăzută în alin. (1) a fost săvârșită cu privire la un sistem informatic la care, 

prin intermediul unor proceduri, dispozitive sau programe specializate, accesul este 

restricționat sau interzis pentru anumite categorii de utilizatori, pedeapsa este închisoarea de 

la 2 la 7 ani. 

Art. 361 - Interceptarea ilegală a unei transmisii de date informatice 

(1) Interceptarea, fără drept, a unei transmisii de date informatice care nu este publică și care 

este destinată unui sistem informatic, provine dintr-un asemenea sistem sau se efectuează în 

cadrul unui sistem informatic se pedepsește cu închisoarea de la unu la 5 ani. 

(2) Cu aceeași pedeapsă se sancționează şi interceptarea, fără drept, a unei emisii 

electromagnetice provenite dintr-un sistem informatic, ce conține date informatice care nu 

sunt publice. 

Art. 362 - Alterarea integrității datelor informatice 

Fapta de a modifica, șterge sau deteriora date informatice ori de a restricționa accesul la aceste 

date, fără drept, se pedepsește cu închisoarea de la unu la 5 ani. 

Art. 363 - Perturbarea funcționării sistemelor informatice 

Fapta de a perturba grav, fără drept, funcționarea unui sistem informatic, prin introducerea, 

transmiterea, modificarea, ștergerea sau deteriorarea datelor informatice sau prin 

restricționarea accesului la date informatice, se pedepsește cu închisoarea de la 2 la 7 ani. 

Art. 364 - Transferul neautorizat de date informatice 

Transferul neautorizat de date dintr-un sistem informatic sau dintr-un mijloc de stocare a 

datelor informatice se pedepsește cu închisoarea de la unu la 5 ani. 

Art. 365 - Operațiuni ilegale cu dispozitive sau programe informatice 
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(1) Fapta persoanei care, fără drept, produce, importă, distribuie sau pune la dispoziție sub 

orice formă: 

a) dispozitive sau programe informatice concepute sau adaptate în scopul comiterii uneia 

dintre infracțiunile prevăzute în art. 360 - 364; 

b) parole, coduri de acces sau alte asemenea date informatice care permit accesul total sau 

parțial la un sistem informatic, în scopul săvârșirii uneia dintre infracțiunile prevăzute în art. 

360 - 364, se pedepsește cu închisoare de la 6 luni la 3 ani sau cu amendă. 

(2) Deținerea, fără drept, a unui dispozitiv, a unui program informatic, a unei parole, a unui 

cod de acces sau a altor date informatice dintre cele prevăzute în alin. (1), în scopul săvârșirii 

uneia dintre infracțiunile prevăzute în art. 360 - 364, se pedepsește cu închisoare de la 3 luni 

la 2 ani sau cu amendă. 

 

 

 

CAPITOLUL I - DISPOZIȚII GENERALE 
 

Art. 3. Universitatea Petrol-Gaze din Ploiești, prin intermediul Biroului Departamentului 
Tehnologia Informației și Comunicații, oferă acces la resurse de calcul, rețele de calculatoare și 

resurse informatice pentru personalul didactic, administrativ și pentru studenți, ca sprijin pentru 

desfășurarea activităților de învățământ, cercetare și a altor activități specifice Universității.  

Art. 4. La acordarea drepturilor de acces la resursele și serviciile rețelei structurate de date, 

utilizatorul 

acceptă să respecte principiile de bază și regulile de utilizare a Rețelei de Date și Comunicații (RDC). 

Art. 5. Drepturile de acces la resursele și serviciile informatice gestionate de către Biroul 

Departamentul Tehnologia Informației și Comunicații al Universității Petrol – Gaze din Ploiești 

pot fi acordate diferențiat pe grupe și categorii de utilizatori. 

Art. 6. Nerespectarea regulilor de utilizare a Rețelei de Date și Comunicații poate determina pierderea 

dreptului de utilizare a Rețelei. 

Art. 7. Universitatea, prin Biroul Departamentul Tehnologia Informației și Comunicații, poate 

monitoriza modul de utilizare a tehnicii de calcul pentru protejarea Rețelei și poate anula accesul 

temporar sau permanent acelei persoane care folosește accesul în Rețea în scopuri ilegale sau care 

contravin regulilor de mai jos. 

Art. 8. Universitatea va colecta și prelucra datele cu caracter personal ale 

utilizatorilor rețelei (adresă IP, log-uri de acces etc.) exclusiv în scopuri de 

securitate și administrare a rețelei. Aceste date vor fi stocate pe o perioadă limitată, 

conform politicii de retenție a datelor și în conformitate cu legislația aplicabilă. 

Utilizatorii au dreptul de acces, rectificare și ștergere a datelor personale, conform 
GDPR. 

Art.9. Universitatea implementează măsuri de securitate, cum ar fi criptarea, 

monitorizarea traficului de rețea, firewall-uri și soluții antivirus, pentru a preveni 
accesul neautorizat, pierderea sau alterarea datelor. Aceste măsuri sunt revizuite 

periodic, conform reglementărilor legale în vigoare și ale GDPR, pentru a asigura 

un nivel de protecție corespunzător. 
Art. 10. În cazul în care se constată un incident de securitate care poate 

compromite datele cu caracter personal sau funcționarea rețelei, universitatea va 

notifica autoritățile relevante și, dacă este cazul, utilizatorii afectați, în termen de 

72 de ore de la constatarea incidentului, conform cerințelor GDPR și NIS. 
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Utilizatorii sunt încurajați să raporteze orice incident de securitate suspect la 
Departamentul TIC. 
 

 

 

 

CAPITOLUL II - PRINCIPII DE BAZĂ ÎN UTILIZAREA RDC-UPG 
 

Art. 8. Art. 11. Conform legilor în vigoare în România, este considerat ilegal şi imoral ca, fără 

autorizație adecvată, să se: 

 obțină acces la servicii și date ce nu aparțin utilizatorului; 

 consume resurse într-un mod care afectează performanța rețelei și accesul altor 

utilizatori autorizați sau să se utilizeze servicii care nu le aparțin utilizatorului, sau 

pentru care nu sunt autorizați ; 
 modifice sau să se distrugă date ce nu aparțin utilizatorului, fără consimțământul 

proprietarului de date sau al administratorului rețelei; 

 restrângă drepturile altor utilizatori. 

Art. 9. Biroul Tehnologia Informației și Comunicații va urmări respectarea acestor principii de către 

toți utilizatorii; drepturile de acces ale celor care încalcă aceste reguli vor fi restricționate, suspendate 

sau, după caz, anulate. 

 

CAPITOLUL III - STRUCTURA ORGANIZATORICĂ 
 

Art. 10. Art. 12. Regulile de utilizare a rețelei sunt prevăzute în Politica de securitate a resurselor 

informatice 

și de comunicații ale Universității Petrol‐Gaze din Ploiești. 

Pentru respectarea principalelor reguli, este interzis să se: 

 facă publice date referitoarele la structura și modul de organizare a RDC-UPG, dacă 

acestea nu sunt destinate publicului și nu au fost aprobate pentru 
distribuire; 

 utilizeze calculatoarele din Rețea pentru a obține acces neautorizat la alte sisteme; 

 încalce drepturile private sau legale ale celorlalți utilizatori încalce drepturile de 

confidențialitate și legale ale celorlalți utilizatori, în conformitate cu 
reglementările GDPR; 

 utilizeze calculatoarele din Rețea pentru a deranja sau hărțui alți utilizatori; 

 trimită mesaje utilizatorilor care nu doresc acest lucru; 

 împiedice accesul autorizat al altor utilizatori la calculatoare sau resurse; 

 distribuie programe ce pot provoca daune utilizatorilor sau sistemelor de calcul, incluzând 

programe malware sau software neautorizat; 

 utilizeze alte conturi sau fișiere fără autorizație corespunzătoare; 

 încerce obținerea de acces la conturi ce nu aparțin utilizatorului; 

 modifice și să se distrugă configurația hardware sau software a sistemelor din Rețea; 

 modifice configurația rețelei prin înlocuirea cablurilor, prizelor sau a echipamentelor de rețea; 

 instaleze echipamente de conectare la rețea (plăci de rețea, switch-uri, routere) fără aprobarea 

Biroului Departamentului TIC; 

A 
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 execute un program transmis prin Rețea decât dacă provine dintr-o sursă sigură și se cunoaște 

modul de utilizare și efectele informatice; 

 instaleze programe fără licență sau care prin licențele acestora pot aduce prejudicii 

universității și să se folosească fișiere care se opun regimului respectării drepturilor de autor; 

 copieze date și programe fără o autorizație în acest sens. 

 distribuie, prin mijloace electronice sau de orice alt fel, copii ale programelor din rețea altor 

persoane, fără autorizație; 

 utilizeze sistemele din Rețea pentru a plagia munca altora; 

 folosească în mod abuziv serviciile de poștă electronică (E-mail) și transfer de fișiere (FTP). 

 transmită mesaje cu conținut obscen, care poate leza demnitatea unor persoane sau minorități 

sau cu caracter de propagandă politică; 

 utilizeze resursele și serviciile Rețelei în scopul obținerii de profit personal. 

 

Este obligatoriu ca fiecare utilizator să: 

 își protejeze conturile, fișierele și celelalte resurse din Rețea de accesul neautorizat; 

 păstreze secretă parola; 

 nu permită altor utilizatori accesul pe contul propriu. 

Art. 11. Art. 13. Nerespectarea regulilor enunțate va conduce la limitarea sau suspendarea 

drepturilor de acces la resursele și serviciile informatice ale utilizatorilor indisciplinații, precum și 

aducerea la cunoștința conducerii Universității a încălcării prevederilor acestui regulament și a 

măsurilor de restricționare aplicate respectivilor utilizatori. 

Art. 12. Art. 14.  În cazul abaterilor grave referitoare la încălcarea codului civil și penal în domeniul 

criminalității informaționale din România, Senatul Universității va decide sesizarea organelor 

legislative de drept, Universitatea va sesiza autoritățile competente, conform legislației 

în vigoare, care impune raportarea și gestionarea incidentelor de securitate. 

 

CAPITOLUL IV - DREPTURILE UTILIZATORILOR RDC-UPG 

 
Art. 13. Art. 15. Utilizatorii rețelei (cadre didactice, personal didactic auxiliar, personal tehnic, 

economic și social-administrativ, cercetători și studenții) au următoarele drepturi: 

 dreptul de a fi informați cu privire la pachetele software disponibile și de a utiliza 

software licențiat, conform scopului educațional sau profesional aprobat de 
Universitate; 

 dreptul de a avea acces la resurse hardware și software pentru îndeplinirea activităților 

specifice;  

 dreptul de a accesa fișierele aflate pe platforma de intranet a universității, pe baza unui nume 

de utilizator și a unei parole și în funcție de drepturile de acces ale acestora; 

 dreptul și obligația de a anunța problemele apărute în utilizarea rețelei, probleme ce vor fi 

soluționate în cel mai scurt timp de un reprezentant Biroului al Departamentului TIC. 

 dreptul ca datele lor personale (ex. nume, adresă de e-mail, date de 

autentificare) să fie colectate, prelucrate și stocate în condiții de 

confidențialitate, conform regulamentelor GDPR. 

 dreptul de a cere informații privind modul în care datele lor sunt colectate, 

utilizate și stocate, inclusiv scopurile și temeiurile juridice ale prelucrării. 
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 dreptul de a refuza să participe la activități sau să folosească aplicații care 

pot compromite confidențialitatea datelor lor sau le pot încălca drepturile 
legale. 

 dreptul de a solicita o copie a datelor personale stocate în rețeaua 

Universității într-un format structurat, utilizat în mod obișnuit și care poate 

fi citit automat, conform cerințelor GDPR. 
Art. 14. Art. 16. Colaboratorii care efectuează activități în cadrul universității pot deveni utilizatori 

ai rețelei pe baza unei cereri adresată Departamentului Tehnologia Informației și 
Comunicații și aprobate de conducerea universității. 

 

 

CAPITOLUL V - DISPOZIȚII FINALE 
 

Art. 15. Art. 17. Prezentul regulament a fost aprobat în ședința Senatului Universității Petrol-Gaze 

din Ploiești la data de ....................... și intră în vigoare la această dată. 
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