OoL.
<€TROt-64

R
A

WERSIT,
o 7
4

831074 W

UNIVERSITATEA PETROL- GAZE DIN PLOIESTI

Romank
Fondaté in 1948

Nr. 10927/ 18.05.2026

SECURITATEA PRELUCRARII DATELOR CU
CARACTER PERSONAL iN CADRUL
UNIVERSITATII PETROL-GAZE DIN PLOIESTI

COD: PO 07.55

PROCEDURA OPERATIONALA

APROBAT
Presedinte Senat

Prof.Univ.Habil.Dr.Ing. AURELIA PATRASCU

Prenumele si Numele Semnatura Data

Verificat — Presedinte Comisia

pentru buget-finante si activitati Prof.univ.dr. Augustin Mitu
administrative

Elaborat - responsabil protectia

Nitescu Ion Radu 30.04.2026
datelor cu caracter personal ’

EDITIA: 1 REVIZIA: 012345

Aceasta procedura a fost avizata in Comisia de monitorizare la data de XX.XX.2026 si
aprobata in sedinta Senatului Universititii Petrol-Gaze din Ploiesti din data de XX.XX.2026

Intra in vigoare la data aprobarii in Senatul Universititii Petrol-Gaze din Ploiesti

PREZENTA DOCUMENTATIE ESTE PROPRIETATEA UPG din Ploiesti
MODIFICAREA, MULTIPLICAREA SAU DIFUZAREA ACESTEIA FARA APROBAREA SCRISA A EMITENTULUI
ESTE INTERZISA, CONFORM LEGII 8/1996

- Document controlat -
F001.06/Ed. 5 Document de uz intern



2 < < Cod document
& <
£ @ s PROCEDURA OPERATIONALA PO 07.55
%, &3 SECURITATEA PRELUCRARII DATELOR Pag./Total pag. |Page 2 of 15
o Rowhs CU CARACTER PERSONAL iN CADRUL Data 30.04.2026
UNIVERSITATII PETROL-GAZE DIN PLOIESTI Editie/Revizie [1/0 12345
LISTA REVIZIILOR
lgz:\rflilz)?el/ Editie/ | Cap./ Continutul reviziei RepRonsAbIIE
Data Revizie | Pag. Elaborat Verificat | Aprobat
-/ 1/0 - Elaborare initiala Responsabil | Presedinte | Presedinte
30.04.2026 protectia Comisia Senat
datelor cu pentru Prof.univ.
caracter buget- habil.dr.
personal finante si ing.
jurist activitati Aurelia
Nitescu Ion | administr- | Patrascu
Radu ative
Prof.univ.
dr.
Augustin
Mitu

F 002.06/Ed.4

Document de uz intern




tROL.g
o€ N

7,
6‘?

PROCEDURA OPERATIONALA

Cod document

E PO 07.55
% ¢ SECURITATEA PRELUCRARII DATELOR Pag /Total pag. |Page 3 of15
 owar CU CARACTER PERSONAL iN CADRUL Data 30.04.2026
° UNIVERSITATII PETROL-GAZE DIN PLOIESTI Editi/Revizie |1/0 123 4 5

CUPRINS

1. SCOP pag.4

2. DOMENIUL DE APLICARE pag.4

3. DOCUMENTE DE REFERINIA pag.4

4. DEFINITII SI ABREVIERI pag.4

41. DEFINITII pag.5

4.2. ABREVIERI pag.6

5. DESCRIEREA PROCEDURII pag.6

51 GENERALITATLPRINCIPII GENERALE pag.6

5.2 MODALITATEA DE LUCRU.ASPECTE GENERALE pag.6

53  ACTIVITATI SPECIFICE pag.6

6. RESPONSABILITATI pag.11

6.1 RESPONSABILITATI RECTOR UPG pag.11

6.2 RESPONSABILITATI RESPONSABIL PROTECTIA DATELOR CU
CARACTER PERSONAL pag.11

6.3 RESPONSABILITATI COMPARTIMENTE UPG pag.12

7. INFORMATII DOCUMENTATE pag.12

8. ANEXA pag. 14

F 003.06/Ed.3

Document de uz intern




2 < < Cod document
& <,
§ ] PROCEDURA OPERATIONALA PO 07.55
% & SECURITATEA PRELUCRARII DATELOR Pag./Total pag. |Page 4 of 15
. Rowant CU CARACTER PERSONAL iN CADRUL Data 30.04.2026
UNIVERSITATII PETROL-GAZE DIN PLOIESTI Editi/Revizie |1/0 123 4 5

1. SCOPUL PROCEDURII

Procedura stabileste politica, modul de lucru, responsabilitatile, drepturile si obligatiile
referitoare la prelucrarea si protectia datelor cu caracter personal ale persoanelor fizice, prelucrate
partial sau total automatizat sau prin alte mijloace decat cele automatizate destinate sa faca parte dintr-
un sistem de evidenta a datelor, de catre Universitatea Petrol-Gaze din Ploiesti, in calitate de operator.

Procedura stabileste relatiile Universitatatii Petrol-Gaze din Ploiesti cu persoanele vizate, cu
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu alte institutii de
invatdmant , precum si cu alte persoane fizice sau juridice, referitoare la prelucrarea si protectia
datelor cu caracter personal ale persoanelor fizice.

Normele cuprinse in aceasta procedura nu aduc atingere altor obligatii legale imperative sau
deontologice ce revin Universitatatii Petrol-Gaze din Ploiesti

2. DOMENIUL DE APLICARE

Procedura se aplicdi in cadrul tuturor facultatilor, departamentelor, serviciilor si
comparimentelor Universitatatii Petrol-Gaze din Ploiesti.

3. DOCUMENTE DE REFERINTA

3.1. Regulamentul (UE) 679/2016 al Parlamentului European si al Consiliului privind protectia
persoanelor fizice in ceea ce priveste datele cu caracter personal si libera circulatie a acestor date;
3.2. Legea Invatimantului Superior nr.199/2023;

3.3. Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, republicata;

3.4. Legea nr. 129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiintarea,
organizarea $i functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date;

3.5. Decizianr. 128/ 2018 privind aprobarea formularului tipizat al notificérii de Incalcare a securitatii
datelor cu caracter personal in conformitate cu Regulamentul (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date;

3.6. Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) cu modificarile
si completarile ulterioare;

3.7. Decizia nr. 133/2018 a presedintelui Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal privind aprobarea Procedurii de primire si solutionare a plangerilor

3.8. Decizianr. 161/2018 a presedintelui Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal privind aprobarea Procedurii de efectuare a investigatiilor;

3.9. Ordinul nr. 3.714/ 2018 privind aprobarea Regulamentului de organizare, functionare si
operationalizare a Registrului Matricol Unic al Universitatilor din Romania, cu modificarile si
completarile ulterioare;

3.10. Legea nr.53/2003 ( Codul Muncii);

F 003.06/Ed.3 Document de uz intern



ROL.
il Gy
v

Cod document

& <, A A

, PROCEDURA OPERATIONALA 0 0755

% & SECURITATEA PRELUCRARII DATELOR Pag./Total pag. |Page S of 15
Founwh CU CARACTER PERSONAL iN CADRUL Data 30.04.2026

Fondata in 1948

UNIVERSITATII PETROL-GAZE DIN PLOIESTI

Editie/Revizie [1/0 1 23 45

3.11. Regulamentul Intern al UPG;

3.12. Legea-cadrunr. 153 din 28 iunie 2017 privind salarizarea personalului platit din fonduri publice;
3.13. Ordinul nr.600/2018 privind aprobarea Codului controlului intern managerial al entitatilor
publice

4. DEFINITII SI ABREVIERI
4.1 DEFINITII

Termenii folositi in procedura au sensurile definite de Regulamentul general (UE- 679/2016)
privind protectia persoanelor fizice in ceea ce priveste datele cu caracter personal.

* Date cu caracter personal - orice informatii privind o persoand fizica identificata sau identificabila
("Persoana vizata") prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator on-line, sau la unul sau mai multe elemente specifice
identitatii sale fizice, genetice, psihice, economice, culturale sau sociale etc;

* Cod numeric personal - un numar care individualizeaza in mod unic o persoand fizica, constituind
un instrument de verificare §i de identificare in anumite sisteme informatice de cdtre persoanele
autorizate

* Persoand vizatd — orice persoand fizica ale carei date cu character personal sunt prelucrate de
operator ( candidati la admitere la Universitatea Petrol-Gaze pentru toate ciclurile universitare-
licenta, masterat, doctorat, studenti declarati admisi si inmatriculati peentru toate cicurile
universitare, cadre didactice titulare si de cercetare, cadre didactice colaboratori, personal didactic
auxiliary, personal administrative, candidati pentru posturile didactice, pentru promovare in cariera
didactica sau pentru posturile vacante sau temporar vacante scoase la concurs)

* Prelucrare date - orice set de operatiuni efectuate asupra datelor cu caracter personal cu sau fara
utilizarea de mijloace automatizate, cum ar fi:

a) colectarea - strangerea, adunarea ori primirea datelor cu caracter personal prin orice mijloace
legale si din orice sursd;

b) inregistrarea - consemnarea datelor cu caracter personal intr-un sistem de evidenta automata ori
neautomatd

¢) organizarea - ordonarea, structurarea sau sistematizarea datelor cu caracter personal potrivit
atributiilor legale ale operatorului, in scopul eficientizarii/optimizarii activitatilor de prelucrare a
acestora,

d) stocarea - pdstrarea pe orice fel de suport a datelor cu caracter personal culese

e) adaptarea - transformarea datelor cu caracter personal colectate initial, conform criteriilor
prestabilite si scopurilor pentru care au fost colectate;
f) consultarea - examinarea, vizualizarea, interogarea ori cercetarea datelor cu caracter personal-
dezvaluirea/divulgarea datelor cu caracter personal catre terti

g) dezvaluirea — a transmite, a disemina, a face disponibile in orice mod date cu caracter personal
in afara operatorului

h) utilizarea — folosirea datelor cu caracter personal de catre operator si in interiorul operatorului
i)

* Sistem _de evidentd a datelor - orice set structurat de date cu caracter personal accesibile conform
unor criterii specific

* Operator - persoand fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur
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sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal

* Persoand _imputernicitd_de operator - persoana fizica sau juridicd, autoritatea publica sau alt
organism care prelucreaza datele cu caracter personal in numele operatorului;

* Destinatar - persoana fizica sau juridicad, autoritatea publica sau alt organism careia (caruia) ii
sunt divulgate datele cu caracter personal.

* Parte tertd - o persoand fizica sau juridicad, autoritate publica sau organism altul decat persoana
vizatd, operatorul, persoand imputernicita de operator §i persoanele care, sub directa autoritate a
operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu
caracter personal;

* Consimtamdntul persoanei vizate - acordul dat in urma unei informari lipsite de ambiguitate a
persoanei vizate, prin care aceasta acceptd ca datele cu caracter personal care o privesc sa fie
prelucrate;

* Incalcarea securitdtii datelor cu_caracter personal - o incdlcare a securitdtii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor
cu caracter personal ori la accesul neautorizat la acestea;

* Utilizator - orice angajat al Universitatii Petrol-Gaze, cu drept recunoscut de acces la bazele de
date cu caracter personal, in limita indeplinirii atributiilor de serviciu din fisa postului.

* Responsabil de protectia datelor este persoana din cadrul Universitatii cu responsabilitati privind
functionarea corespunzatoare a sistemului de protectie a datelor cu caracter personal, in
conformitate cu prevederile GDPR.

* Procedura de sistem (procedura generald) - descrie un proces sau o activitate care se desfasoara
la nivelul entitatii publice aplicabil (aplicabila) majoritatii sau tuturor compartimentelor dintr-o
entitate publica;,

* Cartografierea datelor - sistem de catalogare a datelor care se colecteaza, modul in care sunt
utilizate, unde sunt stocate si fluxul acestora in intreaga organizatie §i in afara acesteia.

* Anonimizarea datelor - datele nu mai contin niciun element de identificare;

* Pseudonimizarea datelor - datele sunt inlocuite cu un cod.

4.2. ABREVIERI

PS — Procedura de sistem

UE — Uniunea Europeana

CNP — Cod numeric personal

ANSPDCP - Autoritatea Nationald de Supraveghere a Datelor cu Caracter Personal;
IT — Tehnologia informatiei

UPG — Universitatea Petrol-Gaze din Ploiesti

ME — Ministerul Educatiei

RMU — Registrul Matricol Unic

DCP — Date cu caracter personal

RPD — Responsabil protectia datelor cu caracter personal

UEFISCDI — Unitatea Executivi pentru Finantarea Invatimantului Superior, a Cercetarii, a
Dezvoltarii si Inovatiei

SII ( SID ) — Sistem Informatic Didactic
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5. DESCRIEREA PROCEDURII
5.1. GENERALITATL.

Principiile prelucrarii datelor cu caracter personal

5.1.(1) Principii legate de prelucrarea datelor cu caracter personal, asa cum sunt mentionate in
Regulamentul UE 679/2016:
a) Legalitate, echitate si transparentd — Datele cu caracter personal trebuie sa fie prelucrate ,,in mod
legal, echitabil si transparent fatd de persoana vizata”;
UPG recunoaste dreptul la viatd intima, familiala si privata, prelucrarea datelor cu caracter personal
desfasurandu-se in conformitate cu prevederile legale.
UPG a implementat mpsuri organizatorice prin care persoanele vizate ( angajati, studenti, candidati,
colaboratori, vizitatori ) sa fie informate asupra tipurilor, temeiurilor legale si a perioadei de retentie
a DCP
b) Limitari legate de scop — datele personale trebuie sd fie colectate in scopuri bine determinate,
explicite si legitime, iar prelucrarile ulterioare nu trebuie sa se abata de la aceste scopuri. Prelucrarea
ulterioara in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica ori statistica nu se
considera incompatibile de la scopurile initiale;
¢) Minimizarea/Reducerea la minimum a datelor — orice colectare de date personale trebuie foarte
bine analizatd inainte de obtinerea efectiva a datelor, care trebuie sa fie cele mai relevante si strict
limitate la ceea ce este absolut necesar pentru scopurile in care sunt prelucrate;
d) Exactitatea informatiilor — datele cu caracter personal trebuie sa fie exacte, si In cazul in care este
necesar, trebuie sa fie actualizate;
e) Limitarea stocarii — datele trebuie pastrate atit timp cat sunt necesare pentru prelucrarea asumata.
f) Integritate si confidentialitate — prelucrarea datelor personale trebuie facuta in conditii de siguranta,
care sa includa ,,protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare”.
g) Responsabilitate — datele personale trebuie prelucrate intr-un mod care sa asigure in mod adecvat
securitatea si confidentialitatea, inclusiv in scopul prevenirii accesului neautorizat la acestea sau la
echipamentul utilizat pentru prelucrare.
h) Transparenta - se asigura o prelucrare echitabild si transparenta in ceea ce priveste persoanele fizice
vizate si dreptul acestora de a li se confirma si comunica datele cu caracter personal care sunt
prelucrate.
5.1.(2) Legalitatea prelucrarii datelor cu caracter personal
Asa cum prevede Regulamentul UE 679/2016 prelucrarea este legala numai daca si Tn mdsura in care
se aplica cel putin una dintre urmatoarele conditii:
a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru
unul sau mai multe scopuri specifice;
b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau
pentru a face demersuri la cererea persoanei vizate inainte de Incheierea unui contract;
¢) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care 11 revine operatorului;
d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane
fizice;
e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care
rezulta din exercitarea autoritatii publice cu care este investit operatorul;

7
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f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o parte tertd, cu
exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei
vizate, care necesitd protejarea datelor cu caracter personal, in special atunci cand 1n cauza este un
minor.

5.1.(3) Limitarea prelucrarii datelor cu caracter personal

In cadrul UPG colectarea DCP se face in mod direct de la persoanele vizate. Scopul prelucririi DCP
este determinat, explicitsi legitim, fiind reglementat de legislatia aplicabila functionarii institutiilor
de invatamant superior, legislatia aplicabila raporturilor de munca, legislatia aplicabila institutiilor
publice, fara a se limita la acestea.

Pentru prelucrarea de date nespecificate in legislatie, dar sunt utile UPG, se va solicita
consimtamantul persoanelor vizate. Astfel de prelucrari ar fi, de exemplu, pyblicarea pe site-ul UPG
a unor materiale de promovare a imaginii Universitatii ce pot contine date sensibile despre studenti
sau cadre didactice.

5.1.(4) Datele cu caracter personal sunt adecvate, relevante si limitate la strictul necesar in raport cu
scopurile prelucrarii. Se restrictioneaza folosirea CNP doar pentru documentele pe care este absolut
necesar

5.1.(5) Datele cu caracter personal trebuie actualizate constant ori de cate ori intervin modificari,
UPG informand asupra necesitatii acestei operatiuni.

5.1.(6) Regulamentul (UE) nr. 679/2016 nu stabileste termene exacte de pastrare a datelor. In felul
acesta, institutia va respecta termenele prevazute de Legea Arhivelor Nationale nr. 16/1996 transpuse
prin procedurile interne de arhivare a documentelor specifice fiecdrui compartiment. Stabilirea
perioadelor de stocare trebuie sd tind cont de realizarea unui just echilibru intre nevoia institutiei de
indeplinire a obiectivelor publice asumate si interesele legitime ale persoanelor vizate. UPG nu va
stoca datele pentru perioade mai lungi decat perioada legala.

5.1.(7) Prelucrarea datelor cu caracter personal se realizeaza intr-un mod care asigurd securitatea
adecvata a acestora, inclusiv protectia impotriva prelucrdrii neautorizate sau ilicite, precum si
protectia impotriva pierderii, a distrugerii sau a deteriorarii accidentale,prin luarea de masuri tehnice
sau organizatorice corespunzatoare.

Pentru fiecare angajat ce utilizeaza un dispozitiv electronic al UPG conectat la un anumit tip de
program( de exemplu SII) este direct responsabil de utilizarea acestuia conform regulamentelor de
organizare, regulilor de bune practici a folosirii echipamentelor electronice sau politicii de securitate
a resurselor informatice a UPG.

5.2. MODALITATEA DE LUCRU-ASPECTE GENERALE

A.Tipuri de date cu caracter personal — nume, prenume, CNP, seria sau /si numadr carte de
identitate/pasaport, varstd, sex(gen), etnie, rasa, orientare sexuald, orientare politica, orientare
religioasd, orientare sindicala, stare de sandtate, adresa de domiciliu, resedinta, adresa de e-mail,
numarul de cont bancar, ocupatia, venitul, orice alte informatii provenind de la o persoand fizica
identificata sau identificabild, direct/indirect, ( cum ar fi, spre exemplu, date genetice, biometrice,
date privind sdnatatea sau date privind viata sexuala sau orientarea sexuala a unei persoane)
B. Persoane vizate
- studenti , parinti sau reprezentantii legali ai acestora, alti membri de familie, candidati la examenele
de admitere sau la alte tipuri sesiuni de examinare
- cadre didactice, cadre didactice auxiliare, personal didactic auxiliar, personal administrativ,
candidati pentru ocuparea posturilor vacante/temporar vacante
- persoane fizice aflate in raporturi contractuale cu UPG

8
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- vizitatori

C. Destinatarii carora UPG le transmite datele cu caracter personal

-pentru studenti, parinti sau reprezentanti legali , alti membri de familie, candidatii la examene sau
alte tipuri de sesiuni de admitere/examinare DCP sunt colectate de angajatii UPG, introduse in
sistemul informatic al UPG, transmise catre RMU prin UEFISCDI, catre Ministerul educatiei, catre
Institutul National de Statistica, catre ANAF, fara a se rezuma la acestea, catre parteneri contractuali
UPG doar in scopul asigurarii procesului de invatdmant superior ( colaborator IT, firma de securitate
si pazd, monitorizare video)

-pentru angajatii/candidati la posturile vacante sau temporar vacante DCP sunt transmise cétre I[ITM,
catre ANAF, citre Ministerul Educatiei, catre INS, precum si cétre alti parteneri cum ar fi banci,
servicii IT sau pentru asigurarea CIM

-pentru celelalte categorii de persoane vizate cum ar fi cocontractanti, colaboratori, parti n instante
sau in dosare de executare, vizitatori, DCP sunt transmise catre diverse autoritati ale statului in baza
solicitarilor acestora.

5.3 ACTIVITATI SPECIFICE

D. Reguli de prelucrare

Angajatii au urmatoarele obligatii:

-sd pastreze confidentialitatea DCP pe care le prelucreaza;

-sa prelucreze DCP numai in scopul pentru care au fost colectate de UPG;

-sd nu dezvaluie aceste date personale atunci cand sunt prelucrate decat acelor persoane cérora le este
permis accesul prin procedurile interne, prin CIM sau fisa postului;

-sd prelucreze DCP doar pentru aducerea la indeplinire a atributiilor de serviciu prevazute in
reglementdrile de mai sus;

-sd respecte masurile tehnico-organizatorice stabilite pentru protejarea DCP impotriva distrugerii
accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat, in special daca
prelucrarea respectivd comporta transmisii de date In cadul unei retele, precum si impotriva oricarei
alte forme de prelucrare ilegala;

-sd aduca la cunostinta angajatorului in cel mai scurt timp posibil orice situatie cand accesul este
neautorizat in privinta DCP prelucrate.

E.Detalierea tipurilor de activitdti pentru situatiile cdnd intervine necesitatea completarii
consimtdmantului:

(a) In cadrul procesului de recrutare/selectie de personal, SRUSI din va solicita acordarea
consimtdmantului de catre potentialul angajat — In prealabil acesta este informat in legatura cu
prelucrarea datelor cu caracter personal la nivelul UPG, precum si in legaturd cu drepturile de care
beneficiaza, potrivit legislatiei specifice. Informarea/consimtdmantul se vor pastra distinct in
evidentele responsabilului de la Departamentul Resurse Umane. Consimtdmantul este cuprins in
Anexa 1. Fisa post a persoanei recrutate se va completa cu obligatia de a respecta prevederile legale
referitoare la protectia datelor cu caracter personal.

(c) In situatia in care o persoani fizica solicitd informatii in baza Legii nr. 544 din 2001 privind
liberul acces la informtiile de interes public responsabilul cu aplicarea Legii 544/ 2001 din cadrul
UPG va solicita acordarea consimtimantului de cétre persoana fizici interesata. In prealabil,
persoana fizica interesatd va semna o notificare prin care declard ca a fost informatd in legatura cu
prelucrarea datelor cu caracter personal, precum si in legatura cu drepturile de care beneficiaza,
potrivit legislatiei specifice.

F 003.06/Ed.3 Document de uz intern



¢TROL.g
Q 4
<&

Cod document

v

& <, A A

@ , PROCEDURA OPERATIONALA 0 0755

% & SECURITATEA PRELUCRARII DATELOR Pag./Total pag. |Page 10 of 15
Fount CU CARACTER PERSONAL iN CADRUL Data 30.04.2026

Fondata in 1948

UNIVERSITATII PETROL-GAZE DIN PLOIESTI Editie/Revizie [1/0123 45

(d) In situatia incheierii unor contracte, persoana fizica care este parte in contract este informata in
legdtura cu prelucrarea datelor cu caracter personal, precum si In legaturd cu drepturile de care
beneficiaza, potrivit legislatiei specifice. Dupd insusirea acestor informatii, persoana isi da
consimtamantul in legatura cu prelucrarea datelor cu caracter personal.
(e) In situatia contractarii unor servicii, Departamentul Achizitii Publice poate solicita firmelor
interesate date personale privitoare la angajatii proprii (experienta in domeniu, diplome, cursuri
absolvite etc.). In acest caz se completeaza Anexa 1 de citre persoanele vizate, anexa care va constitui
parte integrantd din dosarul achizitiei publice. Acest dosar se afla in evidentele Departamentului
Achizitii Publice.
(f) In situatia in care se comunica altor firme datele personale ale angajatilor institutiei (de exemplu
pentru: emiterea tichetelor/voucherelor de vacanta pentru angajati, tiparirea de legitimatii de serviciu,
controlul anual medical al starii de sanatate etc.), se va include, pentru evitarea oricarei culpe,
urmatoarea prevedere (sau altd formulare echivalentd) in contractul incheiat: “Prestatorul va lua
toate masurile tehnice si in special organizatorice necesare, in ceea ce priveste obligatiile asumate
prin contract, astfel ca datele sa fie prelucrate strict in conformitate cu contractul incheiat si in
conformitate cu Regulamentul 679/2016. De asemena perioada de stocare a datelor personale
prelucrate prin contract este limitata la perioada corespondenta realizarii obiectului principal al
contractului”.
g) Drepturile persoanei vizate in contextul prelucrarii datelor cu caracter personal sunt:

* Dreptul la informare;

* Dreptul la acces;

* Dreptul la rectificare;

* Dreptul la stergerea datelor;

* Dreptul la restrictionarea prelucrarii;

* Dreptul la opozitie;

* Dreptul de a nu fi supusa unei decizii automate cu efect semnificativ;

* Dreptul la portabilitatea datelor;

* Dreptul de a-si retrage consimtamantul acordat in orice moment si in mod gratuit.
h) De asemenea, pentru adresarea oricdrei petifii privitoare la protectia datelor personale, se poate
adresd o cerere scrisd, datata si semnatd la adresa de mail: protectia.datelor@upg-ploiesti.ro. Cererea
se poate depune la sediu sau poate fi trimisa prin postd/curier, la adresa: Universitatea Petrol-Gaze,
B-dul Bucuresti nr. 39. Termenul de raspuns este de 15 zile calendaristice.
h) Publicarea datelor cu caracter personal pe site-ul Institutiei

* In vederea afisarii informatiilor de interes public pe pagina de Internet proprie, https://www.upg-
ploiesti.ro/, entitatile institutiei sunt responsabile pentru adoptarea masurilor necesare unei prelucrari
legale a datelor cu carater personal ce urmeaza a fi transmise la Departamentul Tehnologia
Informatiei si Comunicarii in scopul publicarii pe site.

* Datele cu carater personal vor fi afisate pe pagina de internet a institutiei numai dupd ce se va
stabili temeiul legal al prelucrarii, acesta fiind de regula pentru indeplinirea unei obligatii legale.

*Totodatd, departamentul Tehnologia Informatiei si Comunicarii va opera publicarea informarilor,
anunturilor, comunicatelor de presa etc. cu confirmarea scrisa (in format pe hartie) sau prin email din
partea Departamentul/Serviciilor responsabile de aceste date.
1) Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video

* In scopul asigurdrii securitatii persoanelor (angajati, vizitatori), a imobilelor si a materialelor
aflate in cladirile ce apartin Universitatii, se supravegheaza prin mijloace video:

- zonele de acces si spatiile destinate publicului — intrarea principald exterior, intrarea principala

interior- parter, corp A, B-dul Bucuresti nr.39;
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- Zona casieriei, etaj 2, corp ;

- parcarea;

- caminele unde sunt cazatii studentii/alte persoane

- imprejurimile cladirilor mai sus mengionate pentru a proteja spatiile exterioare.

* Prin intermediul sistemului video instalat in sediul institutiei, se prelucreaza datele cu caracter
personal ale persoanelor fizice care tranziteaza locatiile mai sus-aratate, respectiv imaginea, prin
mijloace automatizate. Informarea persoanelor vizate se realizeaza in mod clar si permanent, prin
intermediul unui semn adecvat, cu vizibilitate suficientd si localizat in zona supravegheata,
astfel incat sa semnaleze existenta camerelor de supraveghere.

* UPG are obligatia punerii la dispozitia institutiilor statului (de exemplu organe judiciare,
politie, alte organisme prevazute expres de citre legislatia in vigoare) la solicitarea scrisd a
acestora, Inregistrarile video in care este surprinsd savarsirea unor fapte de incalcare a legii.

- Daca existd solicitarea expresd a unei persoane vizate, i se poate acorda dreptul de a
vizualiza imaginile inregistrate care o privesc sau i se poate trimite o copie a acestora.

- Pentru a accesa, rectifica, bloca si/sau sterge date cu caracter personal (inclusiv imagini video
inregistrate cu propria persoand) persoanele interesate vor formula o cerere la sediul institutiei din
B-dul Bucuresti nr.39(respectiv prin posta/curier), sau la adresa de mail: protectia.datelor@upg-
ploiesti.ro. Termenul de raspuns este de 15 zile calendaristice.

J) Avand in vedere cad domeniul protectiei datelor cu caracter personal este in permanentad evolutie
din punct de vedere tehnic, dar si legislativ, aceasta procedura va fi, evident, actualizata ori de cate
ori va fi necesar prin urmatoarele

- se elaboreaza un registru de evidenta al prelucrarilor de date cu caracter personal;

- se implementeaza mecanisme de informare si consimtamant ale persoanelor vizate ( formulare
managementul calitatii, afisare pe site sau la aviziere);

- se actualizeaza fisele de post;

- se actualizeaza proceduri, regulamente de organizare si functionare;

- se incheie acorduri de PDC cu operatorii imputerniciti ai UPG;

- se inventariaza, se cartografiaza si se evalueaza sistemul informatic al UPG din punct de vedere al
securitatii, rezilientei si al recuperdrii in urma unui atac cibernetic;

- se instruieste anual sau de cate ori e necesar personalul UPG in privinta PDC sau bunelor practici
de utilizare a echipamentelor IT.

6. RESPONSABILITATI

6.1. Rectorul Universitatii implementeaza legislatia privind prevederile Regulamentului UE
679/2016 prin punerea in aplicare a unor masurilor tehnice si organizatorice adecvate, respectiv:

(1) Emite Decizie cu privire la nominalizarea Responsabilului cu protectia datelor cu caracter
personal la nivel de institutie;

(2) Aproba Procedura operationald pentru respectarea prevederilor Regulamentului (UE) nr.
679/2016;

(3) Sprijina in implementarea masurilor necesare pentru aplicarea prevederilor Regulamentului (UE)
nr. 679/2016 (masuri tehnico-administrative si masuri pe linia IT).

6.2. Responsabilul cu protectia datelor cu caracter personal
(1) elaboreaza Procedura operationala pentru respectarea prevederilor Regulamentului (UE) nr.
679/2016 la nivelul Institutiei si monitorizeaza aplicarea ei;
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(2) cartografiaza, impreuna cu conducdtorii de departamente, tipurile de date personale care se
prelucreaza la nivel de institutie. .

(3) colecteaza adrese, sugestii cu privire la datele cu caracter personal gestionate la nivel de directii
si departamente;

securitatii colectarii si prelucrarii datelor cu carcater personal; emiterea si transmiterea unor cerinte
de functionare a unor activitatilor informatice la nivelul departamentelor;

(5) realizeaza instruirii angajatilor UPG 1n privinta respectdrii Regulamentului (UE) nr. 679/2016;
(6) elaboreaza unor recomandari/prevederi contractuale obligatorii in privinta respectarii prevederilor
Regulamentului (UE) nr. 679/2016 din perspectiva incheierii unor contracte;

(7) elaboreaza punctelor de vedere si asigurarea corespondentei institutionale, cu aprobarea
superiorilor ierarhici;

(8) informeaza ANSPDCP in cazul unui incident de securitate in termen de maxim 72 ore.

6.3. Conducatorii structurilor din cadrul institutiei (servicii, departamente, compartimente) sunt
responsabili cu protectia datelor cu caracter personal in cadrul activitatilor coordonate, astfel:

(1) stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal in contextul indeplinirii
obligatiilor legale;

(2) elaboreaza proceduri proprii care vor respecta prevederile Regulamentului EU 679/2016;

(3) vor dispune masuri de completare sau modificare a fisei de post a angajatilor, precum si de
instruire a lor in privinta cunoasterii aplicarii prevederilor Regulamentului EU 679/2016;

(4) vor informa Responsabilul cu protectia datelor asupra riscurilor/vulnerabilitatilor care pot apare
in cadrul activitatilor desfasurate.

6.4. Angajatii institutiei care prelucreaza date cu caracter au urmatoarele responsabilitati:

(1) sa cunoasca si sa aplice prevederile Regulamentului UE 679/ 2016);

(2) sa prelucreze datele cu caracter personal strict in virtutea indeplinirii obligatiilor din fisa postului
si sd pastreze confidentialitatea acestora;

(3) sa informeze persoana vizata cand datele sunt colectate direct de la aceasta cu privire la identitatea
operatorului, scopul, categoriile de destinatari ai datelor, consecintele refuzului furnizarii datelor,
drepturile prevazute de lege;

(4) sa informeze sefii ierarhici si Responsabilul cu protectia datelor cand au cunostinta despre o
situatie de accesare a datelor cu caracter personal prin incalcarea normelor legale; (5) sd nu divulge
nimanui parola contului utilizator din cadrul sistemului informatic prin care se prelucreaza date cu
caracer personal;

12

F 003.06/Ed.3 Document de uz intern



ROL.
il Gy
v

Cod document

& <, A A
, PROCEDURA OPERATIONALA 0 0755
% & SECURITATEA PRELUCRARII DATELOR Pag./Total pag. |Page 13 of 15
. Rownwt CU CARACTER PERSONAL iN CADRUL Data 30.04.2026
UNIVERSITATII PETROL-GAZE DIN PLOIESTI Editi/Revizie |1/0 123 4 5

7. INFORMATII DOCUMENTATE
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. Cod Nr. Pastrare/ Perioada | Perioada de arhivare
Denumire formular formular [ElaboratlAprobat exemplare piistrare (ani)
Informare si
consimtamant F 449.18/Ed.1 1 Dosar student nedeterminata
studenti/candidati
Informare si
consimtamant F 449.18/Ed.1 1 Dosar personal 70 ani
angajati/candidati
Retragere 1 RPD/Dosar 10 ani
consimtamant
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Anexa 1

INFORMARE
PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL

Pentru ca ne dorim ca relatia cu dumneavoastrd sd fie transparenta, legald si echitabila, va informdm ca
Universitatea Petrol - Gaze din Ploiesti, cu sediul in Ploiesti, str. B-dul Bucuresti, nr. 39, prelucreaza datele dvs. cu
caracter personal in conformitate cu cerintele art.6 pct.b si ¢ ale Regulamentului (UE) 679/2016, privind protectia datelor
cu caracter personal si libera circulatie a acestora, si in baza legislatiei aplicabile privind organizarea si functionarea
institutiilor de invatamant superior.

Scopul prelucrarii datelor dumneavoastra este executarea contractului de studii si/sau Inscrierea, participarea la
concursul de admitere (licenta, master, doctorat, cursuri postuniversitare, modul psihopedagogic) desfasurate de
Universitate.

Tipuri de date cu caracter personal prelucrate: nume, prenume, CNP, data si locul nasterii, serie si numar
Cl/pasaport, adresa, cetatenie, etnie, imagine, informatii referitoare la starea civila, informatii referitoare la situatia
materiala, starea de sanatate, informatii referitoare la studii, sau orice ghteynformatii specificate in legislatia aplicabila.

Furnizarea anumitor date cu caracter personal este obli
Universitatea si/sau inscrierea si participarea la concursul de a

Refuzul de a le furniza poate duce la imposibilitatea
sustine concursul de admitere.

Datele dumneavoastra vor fi prelucrate pe p executarijeontractului de studii precum si in conformitate cu
termenele prevazute de legislatia in vigoare. O

Toate aceste date pot fi transmise cat] teTmstitytii publice sau autoritati alg cum ar fi Ministerul
Educatiei Nationale, Registrul Matrico i EFJSCDI, Agentia Nationald igrare Fiscald, Institutul

National de Statistica, alte autoritati pu locale, in baza obligatiilor 1 pg\cae operatorul le are fata de
aceste entitati privind plani ¢ tamant superior.

Va informam ca, privind Protectia persoanelor cu privire la
Pexercita urmatoarele drepturi:

- dreptul de acces; lificdre, actualizare, blocare, portare sau

stergere a datelor incompletesau i decizii individuale; dreptul de a va adresa
justitiei; dreptul de a va opune prelucririi datelor pe a privesc si sa solicitati stergerea acestora.

Pentru exercitarea acestor drepturi, va puteti adr cerere scrisd, datatd i semnata catre Universitatea Petrol

glor puteti accesa site-ul UPG www.upg-ploiesti.ro.

Subsemnatul/a (nume, 02U 11011 0T PPN ,
student/candidat la Facultatea ..., , Imi exprim acordul cu privire la
utilizarea si prelucrarea datelor mele cu caracter personal de catre Universitatea Petrol - Gaze din Ploiesti, in calitate de
operator, in scopurile descrise mai sus.

Data completarii: Semnatura
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LISTA DE DIFUZARE*
Ex. Destinatar Numele/ Semnitura Data
nr. difuzarii
1. Titlu, nume, prenume — functie (compartiment)
2. Alin Dinitd — Rector UPG
3. Daniela Popovici — Prorector Programe de Studii si
Cercetare Stiintifica
4, Alina Brezoi — Prorector Activitate Sociald, Resurse
Umane si Parteneriate cu Mediul Economico-Social
5. Stefan Dragan — Director General ( DGA-Directia
General-Administrativa)
6 Maria Stancu — Sef serviciu (SRUSI — Serviciul Resurse
Umane, Salarizare si Informatizare)
7. Georgiana Badoiu — Contabil Sef Serviciul Financiar-
Contabilitate
8. Irina Rédulescu - Decan Facultate Stinte Economice
0. Mihaela Suditu — Decan Facultate Stiinte si Litere
10. | Cristina Dusescu — Facultate Tehnologia Petrolului si
Petrochimiei
11. | Cristian Eparu- Decan Facultate Inginerie Mecanica si
Electrica
12. | Marius Bédiciou- Decan Facultate Ingineria Petrolului si
Gazelor
intocmit Verificat Aprobat
Numele Nitescu lon | 18.09.2024 | Numele Conf.univ.dr. Alina | Data Numele Adrian Data
Radu Brezoi Catalin
Drumeanu
Semnatura | | o Semnatura | | Semnatura | |
* Procedura dupa aprobare se difuzeaza astfel:
= prin publicare, pe site-ul UPG/intranet;
e prin comunicare utilizdnd registratura UPG, in format electronic, conducatorilor

F 004.06/Ed.3

structurilor din cadrul UPG implicati in activitatea descrisd de procedurd, conform listei
de difuzare
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